1.Erőforrások azonosítása az interneten. A DNS története, az azonosítás egyéb lehetőségei. A DNS működése.
Azonosítás IP cím alapján

- A hálózati kommunikáció IP címeket használ

Problémák:

- Nehezen megjegyezhetı címek

- www.pte.hu vagy 193.6.50.121

- c-ta@ttk.pte.hu vagy c-ta@193.6.62.154

- Szolgáltatások áthelyezése

- Honlapunkat vagy levelezésünket más szolgáltató

szerverére helyezzük át

- A régi IP címek valószínőleg nem lennének használhatók

- A DNS név új IP-hez rendelhetı

- Szükséges egy jól megjegyezhetı, hordozható cím

Élet a DNS előtt

ARPANET - hosts.txt állomány

Minden gép saját példányt kezel

Frissítés általában éjszakánként, egy központi gépről

Néhány száz gépig működöképes megoldás

Problémák:

A hosztok számának növekedésével kezelhetetlenné válik

A hosts.txt állomány mérete jelentősen megnőne

Központosítás nélkül ütköznének a hosztnevek

Központosítani pedig lehetetlen lenne

Megoldás: egy hierarchikus struktúra

A DNS

-Tartományokat kezeli, osztott, hierarchikus

adatbázisrendszer

- Főbb feladatai

- Domainnevekhez tartozó IP címek meghatározása

(forward lookup)

- Domainnevek meghatározása IP címek alapján (reverse

lookup)

- A DNS szabványai

- 1983 - Paul Mockapetris

- RFC 882 és RFC 883

- Manapság: RFC 1034 és RFC 1035 (1987)

- Használt portok: 53/UDP és 53/TCP

A DNS vázlatos mőködése

1. Egy alkalmazásnak szüksége van egy névhez

tartozó IP címre

2. Címfeloldó (resolver) meghívása az adott névvel

3. A resolver UDP kérést küld a helyi DNS szerverhez

4. A DNS szerver kikeresi a névhez tartozó IP-t

5. A megtalált IP-t visszaküldi a resolvernek

6. A címfeloldó továbbítja az IP-t a kérő programnak

7. Az alkalmazás a kapott IP címet használva felépíti

a kapcsolatot

A DNS előnyei és részei

Legfontosabb előnyök:

- Decentralizált kezelés

- A tartományok hierarchikus fa-struktúrába rendezése

- Egyértelmű névhasználat

- Rugalmasság, bővíthetőség

2. A DNS névtér felépítése, részei. Névtartományok és névszerverek. Delegáció. A címfeloldó m˝uködése, feloldási stratégiák.
A DNS rendszer a domaineket (tartományokat) kezelő, a világon több ezer szerverre elosztott hierarchikus adatbázis-rendszer.
A DNS rendszer legfontosabb komponensei:

- Névtartomány (domain)

- Névszerver (nameserver)

- Címfeloldó (resolver)

A DNS névtér felépítése:

root szint

Legfelső szint (elsődleges körzetek)

 -Országra vonatkozó körzetek (hu, de, it, …)

 -Általános körzetek (gov, mil, edu, org, biz, eu, …)

 További körzetek

 - A bejegyzéshez a felsőbb körzet engedély szükséges

 - Nincsenek névkonfliktusok

 - Gyakorlatilag bárki regisztráltathat magának az elsıdleges

körzetek alatt

 - Az elnevezések szervezeti és nem fizikai struktúrát követnek

Névtartományok

Hierarchikus fastruktúra

- Csomópontok, levelek: Labels

- Egy label hossza minimum 1, maximum 63 karakter

- Csak alfanumerikus és „-” karaktereket tartalmazhat

- Betővel kezdıdik* és nem végzıdhet „-” karakterre

Teljes domainnév (FQDN): label-ek pontokkal

elválasztott sorozata:

- Minden label után pont áll.

- Például: www.pte.hu.

- A teljes domainnév hossza maxiumum: 255 karakter

Névszerverek

A domainnevek feloldását végző programok

Típusai:

Autoritatív névszerverek:

   - Egyetlen zóna felelőse

   - A zónáról adott információik hitelesnek tekinthetők

   - Minden zónához tartozik (legalább) egy autoritatív névszerver

   - Biztonsági okokból az autoritatív névszerverek általában fürtökből állnak

   - Elsődleges (primary vagy master) névszerver

    - Másodlagos (secondary vagy slave) névszerver

Nem autoritatív (caching only) névszerverek:

   - Bejegyzéseiket egy zónáról másod vagy többed kézből kapják

   - Ezek nem tekinthetők hiteles bejegyzéseknek

   - Csak korlátozott ideig élnek (TTL)

   - DNS caching

Delegáció

A hierarchia kialakításának eszköze

A zóna egyes részeinek „továbbadása”

- Subdomain-ek hozhatók létre a domain-en belül

 - Például: a pte.hu részét képzı ttk.pte.hu delegálható

- Előnyök:

 - Hierarchikus, osztott adatbázis-szerkezet jön létre

 - A TTK saját hatáskörben kezelheti a DNS neveket

A root zóna lényegében csak delegálásokat tartalmaz

A TLD-k tartalma döntő többségében szintén delegáció

Feloldási stratégiák

Autoritatív feloldás esetén nincs probléma

Nem autoritatív esetben más névszerverek elérése

szükséges

- Delegálás esetében a delegáló névszerver ismeri az általa

delegált zónák névszervereit

- Továbbküldés: ha a keresett név nem a saját domain-ben

található

- Feloldás root szervereken keresztül

- Ha nincs továbbítószerver beállítva

- Ha nem válaszol a továbbításhoz beállított névszerver

A címfeloldó (resolver)

Az alkalmazás és a névszerver közötti interfész

- Névfeloldást közvetlenül nem végez

- Az érkező kérést FQDN-re egészíti ki és küldi a beállított névszerverhez

A resolver mőködése

- Rekurzív üzemmód

- A teljes munkát a beállított névszerverre bízza

- Iteratív üzemmód

- Vagy a keresett információt kapja vissza a címfeloldó

- Vagy a következő névszerverre mutató hivatkozást

Például: nslookup, host

3. . Er˝oforrások nyilvántartása, DNS rekordok, rekordtípusok.

A DNS rendszer a domaineket (tartományokat) kezelő, a világon több ezer szerverre elosztott hierarchikus adatbázis-rendszer.

Erőforrások nyilvántartása:

Zónafájlokban, rekordok formájában

Rekordok felépítése

- Körzet név

- Élettartam [sec]

- Osztály

- Típus:  SOA, A, MX, NS, CNAME , PTR, HINFO, TXT, Érték

Rekordok – SOA

- Egy adott zónára vonatkozó közös információk

- Például:

 - ttk.pte.hu SOA ;zóna neve

gamma.ttk.pte.hu. ;elsődleges névszerver

root.gamma.ttk.pte.hu. ( ;e-mail

2007112309 ;serial number

10800 ;refresh

3600 ;retry

604800 ;expire

86400) ;ttl

Rekordok – A

Leggyakrabban használt rekord

Domain névhez rendel IP címet

- 32 bites IP címeket tartalmaz

- Minden hosztnak legalább 1 IP címmel kell rendelkeznie

- Több hálózati csatlakozáshoz több A rekord tartozik

Például:

- iatt.ttk.pte.hu. 21184 IN A 193.6.62.225

- iatt A 193.6.62.225

- Megegyezik az elızıvel

- A vonatkozási rendszert (aktuális zónát) a végére kell érteni

Rekordok – MX

A körzethez levelezıszerverének kijelölése

 Például:

- ttk.pte.hu. 6143 IN MX 10 ttk.pte.hu.

- ttk.pte.hu. 6143 IN MX 20 mailgw.pte.hu.

- user@ttk.pte.hu formátumú címre érkező levelekhez

- A mailszerver előtti szám kötelező paraméter

- Csak akkor van jelentősége ha több szerver van megadva

- Kisebb szám -> magasabb preferencia

- Csak akkor kerül a mailgw.pte.hu-hoz a levél, ha a

ttk.pte.hu elérhetetlen

Rekordok – NS

Egy domain névszervereinek megadása

Példa I.:

- ttk.pte.hu. 86268 IN NS gamma.ttk.pte.hu.

- ttk.pte.hu. 86268 IN NS omega.ttk.pte.hu.

- ttk.pte.hu. 86268 IN NS geography.ttk.pte.hu.

Példa II.:

- iatt NS ns.iatt.ttk.pte.hu.

- Az iatt aldomain névszervere az ns.iatt.ttk.pte.hu.

- Legalább két névszerver megadása ajánlott

- Technikailag egy is elegendő lenne.

Rekordok – CNAME

Álnevek létrehozásához

Például:

- www.ttk.pte.hu. 55852 IN CNAME

gamma.ttk.pte.hu.

Előnyök

- Szolgáltatás áthelyezésekor

 - www CNAME regigep helyett www CNAME ujgep

- Több funkciót ellátó kiszolgálók esetében

 - webadmin CNAME szerver

 - ftp CNAME szerver

- Több, különálló szolgáltatás üzemeltetése egy gépen

 - www.ceg1.hu. CNAME berelheto-tarhely.hu.

 - www.ceg2.hu. CNAME berelheto-tarhely.hu.

Rekordok – PTR

 IP cím -> név összerendeléshez

- Hogy megtudhassuk egy adott címhez tartozó nevet

- Bizonyos szolgáltatások esetén fontos lehet, hogy egy adott

címrıl érkezı kérés milyen domainhez tartozik

 A DNS in-addr.arpa. ága szolgálja az inverz feloldást

 Például:

- 225.62.6.193.in-addr.arpa. 86400 IN PTR iatt.ttk.pte.hu.

- Egyetlen paraméter az a domain név, ami az IP-hez tartozik

Általában minden A rekordhoz tartozik egy PTR is

Rekordok – HINFO és TXT

HINFO rekordok

- Embereknek szánt információ, szöveges értékek

- Általában két paraméter

 - Hardver típusa

 - Operációs rendszer típusa

- Például: gep1 HINFO i586 SuSE_linux

TXT rekordok

- Szintén embereknek szánt, szöveges információ

 - Tartalma tetszıleges lehet

- Például: gep1 TXT "mar nem uzemel"

Domain regisztráció

A regisztrálás szabályai

- http://www.domain.hu/domain/szabalyzat/szabalyzat.html

- Prioritással nem rendelkező igények

 - 14 napos nyilvános hirdetés

 - http://www.domain.hu/domain/meghirdetes.html

- Prioritásos igények

Elérhetőség vizsgálata

- http://www.domain.hu/domain/szabad-e/

Ékezetes domain nevek

Zárolt nevek

-http://www.domain.hu/domain/szabalyzat/zarolt.html

Védett nevek

Nem, vagy csak különösen indokolt esetben

használhatók a következők:

-ac,arpa, biz, co, com, dns, email, e-mail, firm, ftp, gov, ind,

info, internet, iskola, mail, mx, net, nom, ns, nui, org, pp,

priv, sport, tm, web, www

 Kivételes esetek lehetnek például:

- co.hu (második szintű közdomainként)

- gov.hu (a magyar kormányzat számára delegálva)

Delegálás a védettség bevezetése elıtt

- net.hu

- A védettség bevezetése után sem vonható vissza

4. Az elektronikus levelek története. Az e-mail rendszerek felépítése, funkciói, szolgáltatásai. Felhasználói ügynökök.
E-mail történelem

1965 – mainframe-ek felhasználói közti kommunikáció

1971 – az első ARPANET-hez kapcsolódó e-mail program.

@ - Ray Tomlinson (1972)

- Javaslat a felhasználói név és a kiszolgáló elválasztására

Az első elektronikus levelek

- Egyszerű fájlátvitel

-Az első sor utal a címzettre

Az első e-mailek problémái

Több címzett megadása 

Kezdetleges felhasználói programok

- Külön szerkesztő és külön küldő program

- A levelek kezelése adható át pl.: a titkárnınek

Csak egyszerű szöveges információ küldhető

Belső struktúra hiánya

- Bonyolult gépi feldolgozás

- Üzenet továbbítása egy új üzenetben …

Visszaigazolás teljes hiánya

-A küldő semmit nem tudhatott a kézbesítés sikerességéről

Fejlesztések a ’80-as években

1982 – ARPANET e-levél javaslato

- RFC 821 – átviteli protokoll

- RFC 822 – üzenetformátum

Az RFC (Request for Comment) internetes protokollokat, szabványokat és javaslatokat tartalmazó dokumentumok általános megnevezése.

1984 – CCITT Nemzetközi Távíró és Távbeszélő Bizottság.

- X.400

E-mail rendszerek funkciói

Szerkesztés (composition)

- Az üzenet szövegének megírása

- Segít a címzésben, az e-mail címek kezelésében

Továbbítás (transfer)

- A levelek eljuttatása a feladótól a címzettig

Visszajelzés (reporting)

- A feladó informálása a levél sorsáról

Megjelenítés (displaying)

- Biztosítja az olvashatóságot a felhasználók számára

 Elrendezés (disposition)

- A beérkezett üzenetek feldolgozásának eszköze

További, fejlett szolgáltatások

Átirányítás

- Állandó jelleggel, másik postafiókba

- Időlegesen (pl.: szabadság idejére egy kollégához)

Automatikus válasz

Levelezési listák kezelése

- Minden tag megkapja a beérkezett levél másolatát

Tértivevény használata

Névjegyzék

POP letöltés

SPAM és/vagy vírusvédelem

Prioritás

Titkosítás, digitális aláírás

E-mail rendszerek felépítése

Felhasználói ügynök (user agent)

- Az üzenetek olvasását és küldését teszik lehetıvé

- Általában helyi programok

Üzenettovábbító ügynök (mail transfer agent)

- A levél eljuttatása a feladótól a címzettig

- Általában háttérben futó rendszerfolyamatok

Modern e-mailek részei:

- Boríték (a továbbításhoz szükséges információkkal)

- Tartalom: fejrész (header) + szövegtörzs (body)

Felhasználói ügynökök

Biztosítják az üzenet szerkesztésének lehetıségét

címzés

- RFC 822: user@dns-cím

- X.400: speciális, értékpárokból képzett címek

/C=US/SP=MASSACHUSETTS/L=CAMBRIDGE/PA=360

MEMORIAL DR./CN=KEN SMITH/

- Olyannak is küldhetı e-mail akinek nem ismert a pontos címe

- Címjegyzék támogatás

- Beérkezı levelek kezelése

- Levelek lekérdezése, tárolása, rendezése, stb.

5. E-mail üzenetek formátumai. RFC 822, RFC 821. A MIME üzenetformátum és fejrészmez˝ok. MIME, üzenetek kódolása.
Üzenetformátumok – RFC 822

Boríték (tartalmazza a fontos adatokat: címzet, prióritás)

Fejrész: Egyetlen mezőkből és értékekből álló ASCII sor

- mezőnév: érték

- Az üzenettovábbítás legfontosabb mezői: To, Cc, Bcc,

From, Sender, Received, Return-Path

-További gyakori mezők: Date, Reply-To, Message-Id, In-

Reply-To, References, Keywords, Subject

- Új fejrészmezők tetszőlegesen bevezethetők

- A felhasználók bármilyen új mezőt kitalálhatnak és használhatnak

- Megkötés, hogy a mező neve X-szel kezdődjön

Üres sor

Levéltörzs

A MIME (Multipurpose Internet Mail Extensions) formátum

Manapság már nem elegendő ASCII karakterekből

álló üzenetek továbbítása

- Ékezetes karaktereket tartalmazó nyelvek (magyar)

- Nem latin betőket tartalmazó nyelvek (orosz)

- Ábécé nélküli nyelvek (kínai)

- Nem szöveges információk (kép, zene, stb.)

- MIME az RFC 822 használata a továbbiakban is, de

- Struktúrálja a levéltörzs szöveges részét

- Kódolási szabályok a nem ASCII üzenetek számára

MIME RFC 822 fejrészmezők

MIME-Version

- Jelzi, hogy MIME üzenet, azonosítja a verziót

 Content-Description

-Az üzenet tartalmának leírása ASCII formátumban

Content-ID

- A tartalom azonosítása, hasonlóan a Message-ID-hez

Content-Transfer-Encoding

- Megadja, hogy a szövegrész milyen módon lett csomagolva az átvitelre
Content-Type

- Az üzenet-tartalom típusa

Content-Transfer-Encoding

7 bites ASCII

     - 7 biten kódolható karakterek

     - Közvetlen szállítási lehetıség e-mailben

     - Klasszikus SMTP is ezt támogatja

     - Maximum 1000 karakter/sor

8 bites ASCII

     - Az eredeti kommunikációs szabványok nem tartalmazzák

      - A kódolás típusának jelzésével észrevehetı a hiba

      - Maximum 1000 karakter/sor

Bináris

       - Tetszőleges bináris fájlok

quoted-printable encoding

      - Ha az üzenet majdnem ASCII formátumú

       - Csak néhány nem ASCII karakter fordul elı a szövegben

       - base64 nem igazán hatékony

       - 7 bites kódolás

       - A 127 feletti karaktereket speciálisan kódolják

        - =hh (két hexadecimális számjegy az egyenlőségjel után)

base64 encoding

       - 24 bites csoportok felbontása 6 bites egységekre

       - Az utolsó egység lehet 16 vagy 8 bites is

      -16 bites utolsó csoport jelzése: ==

       - 8 bites utolsó csoport jelzése: =

       - Minden egységnek egy ASCII karaktert feleltetnek meg

       - A – 0, B – 1, C – 2, … Z – 25

       - a – 26, b – 27, c – 28, … z – 51

      - 0 – 52, 1 – 53, 2 – 54, … 9 – 61

       - + – 62, / – 63

       - LF, CR karakterek a kódban nem számítanak

Content-Type Megadja az üzenet típusát és formátumát
RFC 2045

- Hét típust és ezek altípusait definiálja

- Content-Type: típus/altípus formában

RFC 2045 típusok

- Text

      - Plain: formázatlan szöveg

      - Enriched: egyszerő parancsokkal formázott szöveg

- Image

      - Gif: kép GIF formátumban

       - Jpeg: kép JPEG formátumban

- Audio

       - Basic: hang állomány

- Video

      - Mpeg: mozgókép MPEG formátumban

- Application

     - Octet-stream: be nem sorolt bináris

     - Postscript: nyomtatható dokumentumok leírására

- Message

       - Rfc822: teljes RFC 822 formátumú üzenet beágyazása

       - Partial: több részre bontott üzenet

       - External-body: csak tartalomra mutató hivatkozás

- Multipart

        - Mixed: független üzenetrészek használata

        - Alternative: azonos tartalmú üzenet, eltérı formátumokban

      - Paralell: az üzenetdarabok párhuzamos megjelenítése

        - Digest: több, teljes (esetleg eltérı) RFC 822 üzenet

6. E-mail üzenetek továbbítása és kézbesítése. SMTP, POP3 és IMAP.

Az üzenettovábbító rendszer az üzenetek feladótól címzettig való eljuttatásával foglalkozik. Ennek legegyszerűbb módja egy átviteli kapcsolat létrehozása a forrásgép és a célgép között, amelyen egyszerűen átvándorolhat az üzenet. 

Üzenetek továbbítása – SMTP

A forrásgép kapcsolatot teremt a célgép 25-ös portjával. Ezt a portot egy e-levél démon figyeli, aki az SMTP (Simple Mail Transfer Protocol - egyszerű levéltovábbító protokoll) nyelvet beszéli. Ez a démon fogadja a beérkező kapcsolatokat, és átmásolja belőlük az üzeneteket a megfelelő postafiókokba. 

Egyszerű ASCII protokoll

- Kérések: négy karakteres parancsok

 - Szóközzel elválasztott opciók

- Válaszok: három számjegyű státuszkódok

 - Szóközzel elválasztott szöveges információ

Alapértelmezett port: 25

Használt protokoll: TCP

SMTP kapcsolat jól tesztelhetı a telnet segítségével

Open Relay SMTP szerverek

További SMTP parancsok

VRFY azonosító - Az azonosító létezését ellenırzi az adott szerveren

NOOP – no operation (Gyakorlati haszna nincs, Ellenőrizhető vele, hogy a szerver válaszol-e)

HELP

RSET – tranzakció megszakítása

- Minden addig beírt érték eldobásra kerül

QUIT – kapcsolat megszakítása

A végső kézbesítés

A címzett és a feladó közti TCP kapcsolathoz feltételeztük:

- Minden gép képes e-mailek küldésére és fogadására

- Minden gép mindig elérhető

 - Csak annak küldhető e-mail aki az internetre csatlakozik

Megoldás a szolgáltató gépén futó ügynök

- Folyamatosan elérhető

- Tárolja a felhasználó üzeneteit

- Ha a felhasználó csatlakozik, az ügynök továbbítja a

leveleit

POP3 – Post Office Protocol v3

A felhasználó a szolgáltató üzenettovábbító ügynökétől másolja át a leveleket

A levelek elérésének lépései

- TCP kapcsolat felépítése (POP3: 110-es port)

- Engedélyezés

- Tranzakciók

- Frissítés

Egyszerű, robosztus protokoll

A beérkezett levelek általában a letöltésig tárolódnak a kiszolgálón

- Hátrány: a letöltött levelek több gépen is szétszóródhatnak

Titkosítás nélküli kommunikáció!

Fontosabb POP3 utasítások

USER username - Felhasználónév megadása

PASS password - Jelszó megadása

STAT - A tárolt levelek száma és mérete

LIST - A tárolt levelek listája

RERT mail_id - Levél letöltése

DELE mail_id - Levél törlése a kiszolgálóról

QUIT

IMAP – Internet Message Access Protocol

A levelek kiszolgálón tárolódnak

- Bármikor, bárhonnan olvashatók egy klienssel

- Csak a szükséges (olvasni kívánt) levelek kerülnek átvitelre (letöltésre)

 - A kliens is kereshet a szerveren tárolt levelek között

- Postafiókok (mappák)  - Nyilvános és megosztott

- Alkalmas párhuzamos hozzáférések kezelésére

- Állapotok tárolása és kezelése a kiszolgálón

- Kétirányú kommunikáció (gyakorlatilag akár teljes szinkron)

Port: 143

7. A SPAM eredete, története és típusai. A SPAM hatékonysága, megjelenése napjainkban.

A SPAM mint probléma

Időt vesz el a felhasználótól - Átlagosan 4-5 mp./spam

Pénzbe kerül a munkáltatónak

- Egy közepes vállalatnál akár milliós nagyságrend is lehet

- Amerika (2002): 1.833.000.000.000 Forint veszteség

Levelezıprogramok korlátai

- Maximális fájlméret (2 GB), karbantartás

Hálózati erőforrások terhelése

- Átviteli utak sávszélessége

- Levelezıszerverek kapacitása

Vezető SPAM kategóriák

Leggyakrabb spam tartalmak

- Eladásra kínált termékek: 25%

- Pénzügyi tartalmú: 20%

- Felnıtteknek szóló: 19%

- Átverések: 9%

Legbosszantóbb spam kategóriák

- Pornográf tartalmú e-mailek: 91%

- Jelzálog és kölcsön: 78%

- Befektetés: 68%

- Ingatlan: 61%

- Szoftver: 41%

SPAM a kezdetektől

Spiced Pork And Ham (SPAM)

Monty Python Flying Circus: Spam (1971)

Történelem

- 1978. május 3. – DEC spam

 - Az első „spam” (ekkor még nem nevezték spam-nek)

 - Meghívó a DEC-20-as számítógép bemtatójára

 - Címek (kb. 600 címzett) az ARPANET címtárából

(megsértve az ARPANET szabályzatát)

- 1988. május 24.

 - Rob Noha segítség kérő levele USENET hírcsoportokban

 - Szinte minden hírcsoport üzenetei között megjelent

-Dave Rhodes (MAKE MONEY FAST)

 - Felhasználók küldözgették egymás között és listákon

- ARMM spam

 - 200 kéretlen üzenet a news.admin.policy hírcsoportra

 - életlen „baleset” következménye (1993 március 31.)

 - Az ARMM Richard Depew új, moderálást végző rendszere volt

 -Először tőnik fel a SPAM elnevezés

1994. január 18.

 - Az első igazán nagyszabású SPAM

 - 600 USENET hírcsoportban, több millió felhasználó

 - Clarence Thomas: Global Alert For All: Jesus is Coming Soon

1994 április (Canter & Siegel)

- Zöldkártya Lottó hirdetés

- A „Jézus-spam” ötlete alapján

- Tudatosan, tettüket vállalva használták a technikát

Manapság

- Alvilági és hacker csoportok fizetős szolgáltatása

 - Egyszerű hirdetések

 -Illegális termékek értékesítése

-90 milliárd SPAM naponta!

- Egyre több erőforrás szükséges (zombi gépek)

- Mindig van annyi vásárló, hogy megérje

SPAM statisztikák (2006)

Az összes e-mail 40% - 85%-a spam

Átlagos spam/év/felhasználó: 2200

Előrejelzés 2007-re: 63%-os növekedés

Felhasználók akik valaha válaszoltak spamre: 28%

Akik valaha vásároltak spam hatására: 8%

E-mail cím megváltoztatása a spam miatt: 16%

A SPAM hatékonysága

Jellemzıen nem célzott üzenet

- Férfiak és nık egyforma üzeneteket kapnak

- Csak külföldrıl elérhetı szolgáltatások reklámjai

- Minimális hatékonyság

 - Jellemzıen a 0,1% - 0,2%-os hatékonyság már jó

Célzott „spam”

- A potenciális vásárlók címeinek összegyőjtése

 - Regisztrációkor érdeklıdési körök kiválaszthatók

- Illegális úton szerzett címek

 - Trójai programokkal

 - Egy-egy szervezethez tartozó címlisták ellopásával

 -Akár 30% - 40%-os eredményesség is elérhető

Spamek típusai:

Szöveges spam

Szöveges spam speciális karakterekkel

- Viagra helyett: \/iagra, Vi@gra, V|AGRA, V i A g R a, stb.

Statikus kép üzenetek (gif, jpg, …)

- Adatbázisban tárolhatók és összehasonlíthatók

Dinamikus képek

- Az állandó rész kiegészítése véletlen elemekkel

- Az egyes állományok nem egyeznek meg

PDF mellékletek

8. E-mail címek védelme. E-mail címek „beszerzése” és felhasználása SPAM küldéshez. A kéretlen üzenetek jogi szabályozása.

Ismerős címről érkező spam

Az e-mail "From:" mezıje egyszerően hamisítható

E-mail címek gyűjtése a felhasználó címjegyzékébıl

- Trójai programok

- Zombi gépek

 - Egy adott mennyiségig akár legális SMTP szervereket is használhat

 -Vagy akár maga lehet az open relay SMTP szerver

Reverse spam

- Rengeteg spam szétküldése azonos feladóval

- A látszólagos feladó ezután magyarázkodásra kényszerül

A spammer soha nem a saját címéről küld

Az e-mail címek gyűjtése

Az interneten kutató robotok segítségével

- Speciális felépítés „@” karakter

-Hivatkozás a html-ben <a href="mailto: …">

- Ideiglenes védekezési lehetıség

 -c-ta [kukac] ttk [pont] pte [pont] hu

- Hamis címek (address munging)

 - c-ta@ttk.pte.hu.nospam

 - c-taNOSP@AM.ttk.pte.hu

-Formok használata az e-mail cím megadása helyett

Levelezőlisták levelei alapján

Regisztrációkor megadott e-mail cím

Szolgáltatóktól, pénzért (illegálisan) vásárol listák

Az összeállított listákat árulják, cserélik stb.

Védekezési lehetőségek

E-mail címek védelme

- Ne tegyük közzé az interneten e-mail címünket

- Körleveleknél használjuk a Bcc-t

- Továbbküldött levelekből töröljük az előző címzetteket

- Eldobható e-mail címek használata

Ne válaszoljunk a spam-ekre

- A válasz csak megerősítés a spammernek

Leiratkozás lehetősége a spam listákról

- Nem érdemes a leiratkozással próbálkozni

- A remove kérelem csak jelzi, hogy az e-mail cím aktív

 - A biztosan aktív címek általában egy külön listára

kerülnek

A fehér listák

Csak és kizárólag a listán szereplő feladóktól

fogadunk levelet

 Minden más levél visszapattan

- A válasz tájékoztatja a feladót a helyzetrıl

 - Milyen másik e-mail cím áll rendelkezésre

 - Vannak-e alternatív kapcsolatfelvételi lehetıségek

 - Hogyan kerülhet valaki a fehér listára

Nyilvánosan közzétenni ilyen címet érdemes

Nem oldja meg a forgalmi problémákat, sıt…

- A felhasználó azonban lényegesen kevesebb spam-et kap

Védekezési lehetőségek:

Open relay szerverek tiltása

Fekete listák

- Azoknak a címek, ahonnan nem fogadunk levelet

- IP cím jobban használható, a "From:" mezı hamisítható

SPAM szűrés

- Soha nem lehet tökéletes…

- A szűrés végezhető:

- Központilag

- A felhasználó gépén

Ha valahonnan tömeges spamet kapunk

- Értesítsük legalább a küldő hálózat rendszergazdáját

- whois

Jogi kérdések

opt-in

- Csak akkor küldhetı valakinek reklámlevél ha a cím

tulajdonosa erre elızıleg engedélyt adott

 - Pl.: egy regisztráció során

- Magyarországon ez az elv van érvényben

- Engedélykérı levél (szintén spam!)

 - opt-out

 - Egészen addig küldhetı valakinek a kéretlen reklámlevél,

amíg a cím tulajdonosa meg nem tiltja azt

· Az Egyesült Államokban 2003 óta ez az elv van érvényben
9. A SPAM szűrés központilag és a felhasználó gépén. A hálózat védelmének lehetőségei.

A SPAM szűrés lehetőségei

Fekete és fehér listák

Valósidejű spam blokkolás

 - DNSBL (DNS Black List)

 - Feketelista olyan IP címekről ahonnan spam származhat

 - Általában DNS segítségével igénybe vehetı szolgáltatás

Tárgy és tartalom ellenırzés (vírusellenırzés)

A spam-ek kiszűrése valamilyen algoritmus alapján

- Kiterjedt tudásbázis használata

- Heurisztika alkalmazása

- Általában valamilyen valószínőséget adnak eredményül

SPAM szűrés a felhasználó gépén

A felhasználó tapasztalatait is igényli

Fontos a szőrı beállítása és tanítása

- Jól hangolható

- A felhasználó tényleges igényeihez illeszthető

Szűrési lehetıségek

- Szöveges információ alapján

 - Tárgyban vagy az üzenet tartalmában

 -A feladó e-mail cím alapján

-Külső (internetes) adatbázisokat használva

A spam minden esetben a felhasználó gépére kerül

SPAM szűrés központilag:

Előnyei:

- A tömegesen érkező (bulk) levelek kiszűrhetők

- Komoly minta-adatbázis építhetı fel

- Nagyobb biztonsággal sorolható be 1-1 levél

Hátrányai:

- Hatalmas erőforrásigény

- Könnyen alakulhatnak ki torlódások

- Nehezen igazítható az egyéni igényekhez

- Egy-egy levél nyomonkövetése nehézkes lehet

A SPAM szűrés további lehetőségei

Ország alapú szőrés

Az RFC szabványok használatának megkövetelése

Szürke listák

- A beérkezı üzenetek feljegyzése és ideiglenes visszautasítása

- A normál ügynökök ilyenkor megismétlik a kézbesítési kísérletet

Nolisting

-Hamis MX rekordok elhelyezése a DNS-ben

 - mx1.pelda.hu 10 halott IP

 - mx2.pelda.hu 20 valódi IP

 - mx3.pelda.hu 30 halott IP

Késleltetett üdvözlő üzenet

-A TCP kapcsolat felépítése után az SMTP szerver késleltetve

küldi az üdvözlı üzenetet

A SPAM szűrés további lehetıségei 2

Hibrid szűrés

- Minden egyes levél vizsgálata számos technikával

- Minden vizsgálat egy valószínűséget ad eredményül

- A döntés a kumulált valószínőség alapján

Reverse DNS ellenırzés (PTR)

- Az IP és a megadott körzet összehasonítása

Szabály alapú szőrés

A tartalom szőrése statisztikai alapon

SMTP callback

- A from részben található cím ellenırzése egy kapcsolat

kezdeményezésével

Küldı által szponzorált fehér listák

A hálózat védelme

Az új fiókok és felhasználók ellenırzése

- CAPTCHA, bankkártya, személyesen

Új tagok az opt-in listákon

- Feliratkozás csak megerısítéssel lehet

Kilépő e-mailek ellenőrzése

- Az internet felől érkezıkéhez hasonló technikákkal

A 25-ös port blokkolása a nem megbízható gépek felıl

Minden kimenő, 25-ös portra tartó kérés átirányítása

- Egyetlen közös SMTP szerverre, ahol van SPAM szőrés

- Csak az ellenırzött átjárón juthat ki üzenet

Kimenő e-mail üzenetek számának korlátozása

Szokatlan felhasználó viselkedés figyelése

Futó kutatások

„Ham” jelszavak

-A tárgyban elhelyezett jelszó biztosít arról, hogy nem spam

Plusz vagy mínusz címzés

- A jelszó az e-mail cím része

- Például: c-ta+jelszó@ttk.pte.hu

Fizetős e-mail küldés

- A spam elterjedésének legfıbb oka, hogy olcsó

- Csak digitális bélyeggel ellátott levelek továbbítása

- Fizetés a fogadó által spam-nek minısített levelek után

Egy lehetséges jövő - mobilspam

Spam továbbítása SMS-ben

- Probléma: az SMS pénzbe kerül

Okostelefonok (smart phones)

Mobil vírusok

 Letölthetı programok

Ha sikerül egy mobilt megfertızni

- A spammer névtelen marad

- A spammer ingyen küldheti az üzeneteit

- A telefonkönyvbıl a szükséges információhoz is

hozzájuthat

10. A World Wide Web kialakulása, a szerver és a kliens oldal m˝uködése, kommunikációja. A kiszolgálás

hatékonyságának növelése. Szerverfarmok és problémáik.

A World Wide Web

Népszerűség

- Hatalmas információhalmaz

- Egyszerően használható, grafikus interfészek

Történet

- Nemzetközi kutatások a CERN-ben (1989)

 - Az egymástól távol dolgozó kutatók kommunikációjának problémája

- Eredeti ötlet: Tim Berners (1989. március)

- Első (szöveges) prototípus: 1991. december

- Mosaic – Marc Andreessen (1993)

- 1993. április 30-án A CERN bejelenti, hogy a világháló mindenki

számára szabad és ingyenes

- A CERN és az M.I.T. megalapítják a W3C-t

A kliens oldal

1. A böngészı beolvassa a kért URL-t

2. A böngészı megkéri a DNS szervert a név feloldására

3. A DNS visszaadja a megfelelı IP címet

4. A böngészı felépít egy TCP kapcsolatot a célgép 80-as portjára

5. A böngészı kérést küld a kért állomány lekérésére

6. A kiszolgáló elküldi a kért állományt

7. A TCP kapcsolat lebontása

8. A böngészı megjeleníti az állomány szöveges részét

9. A böngészı hasonlóan letölti a kapcsolódó egyéb fájlokat

(pl.: képek, zenék)

A szerver oldal

1. Bejövı kérések figyelése

2. TCP összeköttetési kérések elfogadása

3. A kért állománynév fogadása

4. Az állomány keresése a háttértárakon

5. A kért állomány elküldése a kliens felé

6. A TCP kapcsolat lebontása

Jellemző probléma

A háttértárhoz történő hozzáférés szűk keresztmetszete

A hatékonyság növelése

Gyorstárak (cache) alkalmazása

Többszálú kiszolgálás

- Elıtétmodul alkalmazásával

 -Elıtétmodul (Front-end module)

 - Feldolgozómodulok

 - Közös gyorstár

- Elıtétmodul nélküli feldolgozás

 - Minden feldolgozómodul megpróbál kéréseket szerezni

 - Szükséges egy zárolási (locking) protokoll is

- Az információ mindig bekerül a gyorstárba

A feldolgozás lépései:

A kért weboldal nevének feloldása

    - Például: iatt.ttk.pte.hu

     - Alapértelmezett állománynevek

     - Többnyelvő weboldalak

 Az ügyfél azonosítása

     - Csak bizonyos körök számára elérhetı oldalak miatt

Az ügyfél hozzáférési jogainak ellenırzése

A weboldalhoz való hozzáférési jogok ellenırzése 

       - Pl.: .htaccess állomány korlátozásai

A gyorstár ellenőrzése

A feldolgozás lépései:

A kért oldal betöltése a háttértárról

     - Egyidejő lemezmőveletek támogatása elınyös

A válasz MIME típusának meghatározása

     - Kiterjesztés alapján

    - Az elsı néhány bájt alapján

    - Konfigurációs állományok alapján

Kapcsolódó mőveletek elvégzése

      - Adatok győjtése (felhasználóról), statisztikák készítése

A válasz továbbítása a kérı ügyfélnek

Az esemény naplózása a kiszolgálón

Szerverfarmok

Extra igénybevétel kiszolgálására

A bejövő kéréseket több szerver között osztjuk szét

- Az egyes gépek továbbra is lehetnek többszálúak

Problémák

- Nem használhatók az osztott gyorstárak

 - Osztott memóriás rendszerek kialakítása (drága)

 - Azonos kéréseket azonos csomópontra küld az elıtétmodul

- A TCP kapcsolatok az elıtétmodulon végzıdnek

 - Csak a modulon keresztül lehetséges a válasz küldése

- TCP átadás a feldolgozó modul válaszol

11. Az URL fogalma és felépítése. A sütik (cookies) szerepe, felépítése és használata. Felhasználási és támadási

lehet˝oségek. Alternatív megoldások.

URL
A webcím, más néven URL (mely a Uniform Resource Locator [egységes erőforrás-azonosító] rövidítése), az Interneten megtalálható bizonyos erőforrások (például szövegek, képek) szabványosított címe.

Mi alapján határozható meg egyértelmően egy oldal?

Milyen információk szükségesek az oldal eléréséhez?

Mindenütt használható meghatározás az URL

Az URL részei:

- Protokoll (séma)

- Az oldalt tároló gép DNS neve

- Az oldalt azonosító helyi név

Például: http://iatt.ttk.pte.hu/letoltes/winscp382.exe

- A helyi név (útvonal) a webszerver gyökeréhez viszonyított

- Beépített rövidítések (pl.: ~usernév/ )

Protokoll az URL-ben:

Egy erıforrás különbözı protokollokkal is elérhetı

URL definiálható újabb protokollokhoz is

A legelterjedtebb protokollok

- HTTP (HyperText Transfer Protocol)

- FTP (File Transfer Protocol)

- file (általában elég a helyi fájl útvonala és neve is)

- news – hírcsoportot vagy konkrét cikket azonosítva

- telnet – távoli géppel történı TCP összeköttetés létesítése

- mailto

- <a href="mailto:c-ta@ttk.pte.hu">c-ta@ttk.pte.hu</a>

Adatok tárolása a kliensen – sütik:

A webes böngészés állapot nélküli

 Ez bizonyos esetekben probléma lehet

- Visszatérı felhasználók felismerése

- On-line áruház kosarának kezelése

- Személyre szabott weboldalak (iGoogle)

IP cím?

- Nem megoldás: multi-user rendszerek, NAT, stb.

 Sütik (cookies) használata

- Netscape ajánlás

- Az RFC 2109-ben került leírásra

Sütik

Jellemzők

- A felhasználó gépén a sütik könyvtárában tárolódnak

 - Pl.: C:\Documents and Settings\c-ta\Cookies

- Használatuk a böngészőkben letiltható

- Méretük maximum 4 kB

- Nem futtatható állományok

 - Jellemzően karakterláncok

- Akár vírust is tartalmazhat

 - Egyszerő adatként kezeli a böngésző, elvileg nem futhat le

 - A böngészık hibáinak kihasználásával ez azonban elérhető

Sütik részei:

Körzet

Útvonal

- Jellemzı érték: /

Lejárat

-A süti lejáratának idejét adja meg

-Tartós (persistent) süti

 -Ha van megadva lejárati dátum

- Nem tartós (nonpersistent) süti

 -A böngészı kilépéskor eldobja (érték nincs megadva)

 Biztonság

Tartalom

- Név = érték felépítéső, bármilyen információ tárolható

Felhasználási lehetőségek

Visszatérő felhasználó azonosítása

- Alapértelmezett felhasználói név ajánlás

- Személyre szabott megjelenés

On-line boltok kosara

- Minden új tételnél bıvül (változik) a cookie

Felhasználó szokások egy weboldalon (számláló)

- Minden egyes újabb oldalra lépésnél növekszik a számláló

Biztonsági kérdések

- A sütik is elkaphatók a hálózaton

- Manapság a tartalmat szokás titkosítani

- Felhasználói profilok is alkothatók sütikkel

Támadási lehetőségek

Sütik ellopása

- A forgalom lehallgatásával

 - Nem védett vezeték nélküli kapcsolatok, http protokoll

 - Számos oldal használ https-t a belépéshez, de http-t a sütik

továbbításához

- cross-site scripting

Sütik mérgezése

- A sütik tartalmának megváltoztatása visszaküldés elıtt

Inkonzisztens állapotok

- Ha a kliens állapota eltér a sütiben tárolt állapottól

Tartós sütik megszerzése, megszemélyesítés

Alternatív megoldások:

Azonosítás IP cím alapján

Információ az URL-be ágyazva

    - Query string

    - Más user számára is továbbadható (másolható)

    - Kevésbé biztonságos mint a sütik használata

Rejtett (hidden) HTML mezık

HTTP autentikáció

- Basic vagy digest

Flash sütik (Local Shared Object – LSO)

- A flash fájlokat kevesebben tiltják mint a cookie-kat

- Alapértelmezésben a flash player 100 kB-ot menthet a lemezre

- Nincsenek lejárati idők

Session – szerver oldali állapotmegırzés

12. A HTTP m˝uködése. HTTP kérések és válaszok, fejrész mez˝ok. HTTP proxy kiszolgálók célja és lehet˝oségei.

Proxy stratégiák.

HTTP

HyperText Transfer Protocol

A világháló általános átviteli protokollja

RFC 2616

- ASCII kérések

- MIME típusú válaszok (RFC 822)

Kapcsolatok felépítése és bontása

- Jellemzı a TCP kapcsolódás (80-as port)

- HTTP 1.0

 - A TCP kapcsolat egyetlen kérés-válasz után bontása

- HTTP 1.1

 - Tartós (persistent) kapcsolatok használatának lehetısége

HTTP kérések:

GET – weboldal (állomány) olvasása - Például: GET index.html HTTP/1.1

- A válasz általában MIME-ban van kódolva

HEAD – weboldal fejrészének olvasása

- URL ellenırzésére

- HEAD információk megszerzése pl. indexeléshez

PUT – weboldal írása

- MIME-ban kódolt oldalak feltöltéséhez

- A PUT után írhatók a hitelesítéssel és tartalommal

kapcsolatos információk

POST – hozzáfőzés weboldalhoz

DELETE – adott oldal törlése

- Fontosak a hitelesítési információk

- A törlés csak akkor lehet sikeres ha a fájlrendszer is engedi

TRACE – bejövı kérések visszaküldése

- Hibakeresési eljárás

- Megtudható belıle, hogy milyen kérés jutott el a

kiszolgálóhoz (nem szabványos kérés-kezelés esetén)

CONNECT – transzparens TCP/IP alagút kialakítása

- SSL kapcsolatokhoz (https)

OPTIONS – opciók lekérdezésére

- A kiszolgáló vagy állományok tulajdonságainak vizsgálatára

HTTP kérések csoportosítása:

Biztonságos metódusok

- Amelyek nem változtatják meg a szerver állapotát

- Információ letöltésére szolgálnak

 - GET, HEAD, TRACE, OPTIONS

- Ajánlott valóban csak letöltési célra használni ıket

Idempotens metódusok

- Amelyek többszöri végrehajtásának eredménye

megegyezik az egyszeri végrehajtás eredményével

- Minden biztonságos metódus

- Továbbá: DELETE, PUT

Válaszok állapotkódjai:

Válaszok első sorának formátuma

- Verzió Státuszkód Indoklás

- Például: HTTP/1.1 200 OK

Lehetséges válaszok

- 1xx – Tájékoztatás

 - A kiszolgáló visszajelzi a kérés érkezését

 - A gyakorlatban ritkán használt

- 2xx – Sikeres kérés

 - 200 – A kérés sikeres volt, feldolgozásra került

 - 204 – A kérés sikeres volt, de nincs visszaküldhetı tartalom

Válaszok állapotkódjai

Lehetséges válaszok

- 3xx – Átirányítás

 - 301 – az oldal új helyre költözött

 - 304 – a (kliens) cache-ben tárolt oldala még érvényes

-4xx – Hiba az ügyfél miatt

 -A keresés szintaktikailag hibás vagy nem teljesíthetı

 - 403 – tiltott oldal

 - 404 – az oldal nem található

- 5xx – Hiba a kiszolgáló miatt

 - Egy helyes kérést nem tudja teljesíteni a kiszolgáló

  - 500 – belsı hiba (pl.: szoftverhiba)

  - 503 – próbálkozzon újra (pl.: túlterhelés)

Néhány fejrész mező:

A kérések/válaszok paramétereiként szolgálnak

Kérések

- Accept – Elfogadható  - Pl.: Accept: text/plain

- Accept-Charset – Elfogadható karakterkészlet  - Pl.: Accept-Charset: iso-8859-2

- Accept-Encoding – Elfogadható kódolás  - Pl.: Accept-Encoding: compress, gzip

- Accept-Language – Elfogadható nyelv  - Pl.: Accept-Language: hu

- Host – A kiszolgáló DNS neve  - Pl.: Host: iatt.ttk.pte.hu

- Authorization – Engedélyezés

 - Pl.: Authorization: Basic AWx9ZGRpbjpvcGVuIH==

- User-Agetn – Felhasználói ügynök

 - Pl.: User-Agent: Mozilla/5.0 (Linux; X11; UTF-8)

Válaszok

- Content-Encoding – Tartalom kódolás  - Pl.: Content-Encoding: gzip

-Content-Language – Tartalom nyelv  - Pl.: Content-Language: hu

- Content-Length – Tartalom hossz  - Pl.: Content-Length: 523

- Content-Type – Tartalom típus  - Pl.: Content-Type: text/html; charset=utf-8

- Server – Kiszolgáló 

 - Pl.: Server: Apache/1.3.21 (Unix) (SuSE/Linux)

- Last-Modified – Utolsó módosítás

 - Last-Modified: Tue, 12 Feb 2008 16:15:10 GMT

- Location – Hely

 - Location: http://iatt.ttk.pte.hu/~c-ta/index.html

Kérések vagy válaszok

- Date – Dátum

 - Date: Tue, 15 Nov 1994 12:45:26 GMT

HTTP Proxy

Proxy: helyettes, megbízott

Célja:

-Teljesítmény növelése

-A letöltött adatmennyiség csökkentése

-(A forgalom szőrése)

Eszköz: tárgyorsítás (caching)

Mennyi ideig tartható a cache-ben az információ?

-Dinamikus weboldalak nem gyorstárazhatók

- A folyamatosan változó tartalmú oldalak szintén nem

-Addig lenne jó cache-ben tartani, amíg meg nem változik

Proxy stratégiák

Érvényesség meghatározása heurisztikával

- Az „utolsó módosítás” fejrész alapján

 - Ha egy órája, akkor maximum egy órára gyorstárazunk

 - Ha egy éve, akkor lényegesen tovább

Az „If-Modified-Since” kérésfejrész használatával

- A proxy a kért oldal tárolt verziójának utolsó módosítási

idejével küld kérést

 - Ha az oldal nem módosult: 304 – Not modified állapotkód

 - Ha módosult, akkor az új oldalt küldi vissza

A két módszert érdemes kombinálni is

Proaktív tárgyorsítás

13. Az emberi hang és egyéb analóg jelek kódolása és továbbítása digitális formában. A/D és D/A átalakítás.

Mintavételezés, Fourier-transzformáció. Hangtömörítés, hangközvetítés az interneten.

Multimédia

Szó szerint: két vagy több médium

A gyakorlatban: két vagy több folytonos médium kombinációja

Általában: hang (audio) és mozgókép (video)

Internet telefon? Internetes rádiók?

- Streaming media (közvetítéses média)

Nagy sávszélesség igény

Megfelelő közvetítı közegek szükségesek

Az emberi hang:

Akusztikai hullámok

Az emberi fül átlagosan a 20 Hz – 20.000 Hz közötti

frekvenciatartományt képes érzékelni

Az egyes hangok amplitúdója is eltérı lehet

dB=20 log10(A/B)

(A és B hang amplitúdójának aránya)

Ha az 1 kHz-es szinusz hullám alsó hallhatósági

határát definiáljuk 0 dB-ben

- A normál beszéd kb. 50 dB

- A fájdalomküszöb kb. 120 dB

A digitális hang:

Az emberi hang analóg, digitalizálni szükséges

ADC (Analog Digital Converter)

- bemenete: villamos feszültség

- kimenete: bináris jelsorozat

Digitalizálás

- mintavétel T idıközönként (mintavétei frekvencia)

- kvantálás (kvantálási zaj)

Jellemző formátumok

- PCM: 8 bites minták, 8 kHz mintavételi sebesség, 64 kb/s

- CD: 16 bit, 44,1 kHz, 705,6kb/s (mono), 1,411Mb/s (stereo)

Hangtömörítés:

A túl nagy sávszélesség átvitele nehézkes …

Hullámforma kódolás (waveform coding)

- az továbbítandó jelet Fourier-transzformáció

segítségével a megfelelı frekvenciatartományba

transzformálják

- a komponensek amplitúdóját kódolják

- célok

 - az eredeti jel pontos visszaállíthatósága

 - a lehetı legkevesebb bit felhasználásával

Fourier transzformáció
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Hangtömörítés

Érzékelési kódolás (perceptual coding)

- az emberi hallás hiányosságait használja ki

- az eredeti és a kódolt jelek

 - (szinte) ugyanúgy hallatszanak az emberi fül számára

 - oszcilloszkópon vizsgálva komoly eltéréseket mutatnak

- legismertebb formája az MP3

- a kódolás alapja, hogy egyes hangok elfedhetnek másokat

 - frekvenciaelfedés (frequency masking)

 - ideiglenes elfedés (temporal masking)

- hallhatósági küszöb (különbözı frekvenciákon eltérı)

 - a küszöb alatti jeleket nem kell kódolni

 - az "erős" jelekhez közeli frekvenciasávok is elhagyhatók

- az emberi hallás hiányosságait használja ki

- az eredeti és a kódolt jelek

- (szinte) ugyanúgy hallatszanak az emberi fül számára

- oszcilloszkópon vizsgálva komoly eltéréseket mutatnak

- legismertebb formája az MP3

- a kódolás alapja, hogy egyes hangok elfedhetnek másokat

- frekvenciaelfedés (frequency masking)

- ideiglenes elfedés (temporal masking)

- hallhatósági küszöb (különbözı frekvenciákon eltérı)

- a küszöb alatti jeleket nem kell kódolni

az "erős" jelekhez közeli frekvenciasávok is elhagyhatók
14. Streaming audio. Élő- és tárolt műsorok lejátszása az interneten. A médialejátszó feladata. QoS.

Streaming audio

Cél: a böngészı kihagyása a zene letöltésébıl

A zeneszámon található hivatkozás nem a

tényleges állomány jelöli, hanem egy metaállományt

A meta állomány rövid, általában csak a zene

pontos helyét tartalmazza

A meta-állomány már általában egy speciális

médiakiszolgálót hív meg, nem a HTTP szervert

Pl.: RSTP (Real Time Streaming Protocol)

A médialejátszó feladatai:

Felhasználói interfész kezelése

 Átviteli hibák kezelése

- TCP alkalmatlan lenne a feladatra

- UDP feletti rétegben pl. RTP (csomagok elveszhetnek)

- összefésülés (interleaving)

- hiányzó minták interpolálása

A zene kibontása (expandálás)

- számításigényes feladat

Dzsitter kiküszöbölése - pufferelés

- kérés-válasz alapú kiszolgálók (pull)

- adatpumpa elvő kiszolgálók (push)

Pufferkezelés:

Pull

- a szerver csak kérésre küld adatokat

- a lejátszó addig küldi a kéréseket amíg van hely a pufferében

- sok felesleges kérdés-válasz üzenet (ritkán alkalmazzák)

Push

- a szerver az elsı kérés után folyamatosan küldi az adatokat

- a lejátszás és a küldés sebessége azonos

- a lejátszás sebessége lassabb a küldés sebességénél

Alsó és felsı vízjel (watermark) meghatározása

- a kiszolgáló folyamatosan küldi az adatokat amíg a kliens puffere

el nem éri a felsı határt

- A lejátszó utasítja a szervert az adatküldés szüneteltetésére

- ha a puffer eléri az alsó vízjelet, a lejátszó utasítja a kiszolgálót

az adatküldés folytatására

Internetes rádiók

Tárolt mősorok

- a mősorokat elıre felveszik és tárolják

- bárki, bármikor csatlakozhat és hallgathatja az adásokat

- az adatátvitel az elızıekkel azonos módon történhet

Élő internetes közvetítés

- szükséges a pufferelés, a dzsitter kiegyenlítése

- általában 10-15 másodperces puffer elegendı

- Általában TCP egyesküldés az RTP többesküldés helyett

 - kevés internetszolgáltató támogatja a többesküldést

 - a TCP lényegesen ismertebb és elterjedtebb

 - tűzfalak kijátszása (HTTP kapcsolat)

Internetes rádiók2

Élő adás lejátszása

- a felhasználó rákattint a megfelelő linkre

- a kiszolgáló átküld egy metaállományt

- a böngésző azonosítja az állományhoz tartozó

segédalkalmazást

- a böngésző kiírja a lemezre a metaállományt, majd átadja

a nevét a megfelelő alkalmazásnak

- a lejátszó beolvassa az állományt, ami egy URL-t tartalmaz

(általában HTTP és nem RSTP)

- a lejátszó felveszi a kapcsolatot az URL-ben megadott

állomással és elkezdi lejátszani az adást.

15. VoIP kommunikáció. A H.323 eszközei, protokolljai, működése.

IP-n keresztül történő

hangátvitel (VoIP)

- Kezdetben adatátvitel távbeszélı hálózaton

- Késıbb az adatátvitel mennyisége egy nagyságrenddel meghaladta a hangátvitelét

- Az adatátvitellel foglalkozó szolgáltatók érdekeltté váltak a hangátvitelben, mert

 - minimális többlet adatforgalommal jár

 - nagy hasznot láttak benne, minimális befektetéssel

- Az Internet-telefónia (Internet telephony)

megszületése

H.323
A H.323 inkább az Internet-telefónia architekturális áttekintése, mintsem egy konkrét protokoll.

- Egységes protokollok szükségesek

- 1996 – ITU: H.323-as ajánlás a "Nem  garantált szolgáltatásminıség nyújtására szolgáló vizuális telefonrendszerek és helyi hálózati eszközök" címen …

- 1998 – ITU: H.323 átdolgozása, ami késıbb a széles körben elterjed IP telefonrendszerek alapja lett

[image: image2.emf]
Gateway (átjáró)

- A különbözı (általában csomagkapcsolt és vonalkapcsolt) hálózatok együttmőködéséért felelıs

- Jellemzıen az egyik oldalon a H.323-as ajánlást, a másik oldalán PSTN vagy ISDN protokollt használ

- Az illesztéshez ismernie kell a használt audio/video kódoló típusokat

- Átalakítást végez az adat és jelzésátviteli formátumok között

Gatekeeper (kapuőr)

- A H.323 zóna vezérlıegysége, jelenléte nem feltétlenül szükséges

- Több zóna is kialakítható

- Egy zónában csak egy lehet

- Szolgáltatások:

 - címzés, engedélyezés, hitelesítés, sávszélesség menedzselés, számlázás,hívásátirányítás

 - elemek (terminál, gateway, MCU) menedzselése, felderítése

Terminal

- A helyi hálózaton található végberendezés, amely valós idejő, kétirányú multimédia kommunikációt tud létesíteni egy hasonló terminállal, átjáróval, vagy MCU-val.

- Terminál lehet például: telefon, telefonként mőködı alkalmazás (MS NetMeeting), videotelefon

- A kommunikáció lehetséges típusai:

 - vezérlési, jelzési, audio, video vagy adat

- A következő protokollok ismerete szükséges:

 - H.245, RAS, RTP, RTCP

Multipoint Control Unit – konferenciavezérlő (MCU)

- Három, vagy több H.323 terminál között kialakítandó konferenciáért felelıs.

- Feladata az audio/video/adat-folyam fenntartása a konferenciában résztvevı végpontok között

- Részegységei:

 - Multipoint Controller: kezeli a terminálok közötti H.245-ös jelzéseket, vezérli a konferenciákat

 - Multipoint Processzor: kapcsolja és feldolgozza a jelfolyamokat (hang, kép, és adat információkat)

- Lehet önálló egység is, de gyakran egybeépítik az átjáróval vagy a gatekeeper-rel

H.323 – Jelzés és vezérlés

RAS (Registration Admission and Status) protokoll

- Csak akkor használatos ha van gatekeeper a zónában

- tranzakció-orientált protokoll egy H.323-as végpont (terminál vagy átjáró) és egy gatekeeper között

- Végpont esetében:

 - gatekeeper felderítése

 - önmaga regisztrálása a gatekeeper-nél

 - hívásengedélyezés / törlés

 - sávszélesség kérése

- Gatekeeper esetén:

 - végpont állapotának lekérdezésére

H.323 – Jelzés és vezérlés2

Q.931: jelzési protokoll, a RAS protokoll által engedélyezett hívás felállítására, illetve lebontására

szolgál két terminál között

H.245: kapcsolatvezérlésre használatos

- lehetıvé teszi, hogy a két végpont megegyezzen a médiafolyam feldolgozásában (kodek típusok)

- Az egyeztetés végén létrehozza a logikai csatornákat (kontroll, audio, video, adat) ami lehetıvé teszi a

kommunikáció megkezdését

RTP: (Real-time Transport Protocol) átviteli protok

RTP –

Real-time Transport Protocol

Az RTP végpont-végpont között biztosítja az átvitelt valós idejő adatfolyamok számára

Általában UDP felett használt protokoll

Nem garantálja az idıben történı átvitelt vagy egyéb szolgáltatás minıség (Quality of Service -

QoS) biztosítását

Általában alkalmazásokba integrálva jelenik meg nem pedig önálló hálózati rétegként

 - audio alkalmazások

 - video alkalmazások

 - audio és video információk egyidejő továbbítása

16. VoIP kommunikáció. A SIP és az RTP. A SIP és a H.323 összehasonlítása, felhasználási területei. Szolgálatminőség VoIP átvitel esetében.

RTCP–RTP Control Protocol

Periodikus kontroll információkat juttat el a résztvevıkhöz

Feladatai:

- visszajelzési lehetőséget nyújt az adattovábbítás minıségéről. (torlódáskezelés)

- minden RTP forrásnak egy szállítási rétegő azonosítóját is szállítja (CNAME)

- a résztvevők kontroll üzeneteit elküldi a többi résztvevınek, szükség esetén saját kontroll

csomagokat is küld

h323 hívás fázis-protokoll-funkció

a hívás által lefoglalt erıforrások Hívás szétkapcsolása RAS felszabadítása

Hívás lebontása Q.931 a hívás lebontása

Csatorna bezárása H.245 a logikai csatornák bezárása

Hívás közben RTP/RTCP párbeszéd a felek között

képességek kiegyezése a végpontok között. Mester-szolga

viszony eldöntése. Logikai csatornák létrehozatala a

végpontok között. Ennek a fázisnak a végén a

terminálok megkapják egymás RTP/RTCP címeit.

Végpont képességeinek a H.245

megállapítása és logikai

csatornák létrehozása

egy hívás felépítése a két végpont között. Ennek a fázisnak

a végén a hívó terminál megkapja a hívott fél H.245-

ös szállítási címét.

Hívás felépítése Q.931 a Gatekeeper engedélyének kérése a hívás

kezdeményezésre/fogadásra. Ennek a fázisnak a végén

a hívó terminál megkapja a hívott fél Q.931-es

szállítási címét.

Hívás engedélyezés RAS

A hivás áltaál lefoglalt erőforrások felszabadítása

Közvetlen és vezérelt hívások:

Direkt hívás

- Az egyszerőbb és gyorsabb kapcsolódás lehetısége

- A szolgáltató nem tud a hívások létrejöttérıl

- a két félnek ismerni kell egymás szállítási címét

Vezérelt hívás

- minden üzenet a gatekeeperen megy keresztül

- RAS: erıforrás foglalás, hívásengedélyezés

- Ellenőrzött H.323 hálózat

Távoli telefon hívása terminálról:

- A terminál megkeresi a gatekeeper-t (felfedezı csomag sugárzása)

- A kapuır válaszában megadja az IP címét

- A terminál egy RAS üzenettel regisztrálja magát a kapuırnél

- Ha a regisztráció sikeres a terminál újabb RAS csomagot küld, amiben sávszélességet kér

- Ha a gatekeeper ezt is engedélyezi, a terminál TCP kapcsolatot épít fel a kapuırrel, és megkezdi a hívás felépítését

- A terminál egy Q.931 SETUP üzenetet küld

- A kapuır egy Q.931 CALL PROCEEDING üzenettel nyugtáz és továbbítja a Q.931 SETUP üzenetet az átjárónak

- Az átjáró egy hagyományos vonalon keresztül elkezdi hívni a megadott számot és egy Q.931 ALERT üzenettel tájékoztatja a hívót a csengetésrıl

- Ha a hívott felvette a telefont a központ egy Q.931 CONNECT üzenettel tájékoztatja a hívót a kapcsolat felépülésérıl

- A két fél közti kommunikációban a kapuır már nem vesz részt

- A két fél a H.245 protokollt használva megállapodik a hívás paramétereirıl

- Kiépítenek két egyirányú csatornát, melyek eltérı protokollokat, kodekeket is használhatnak

- Végül megindulhat a kommunikáció az RTP és szükség esetén az RTPC

használatával.

SIP–viszonykezdeményező protokoll:

A H.323-at az ITU dolgozta ki

- komoly, ipari távbeszélı szabvány

- teljes protokollkészletet határoz meg

- pontosan definiálja, hogy mit lehet és mit nem

- összességében egy nagy, bonyolult és merev szabvány
 A protokoll leírja, hogyan kell internetes telefonhívásokat,

videokonferenciákat és más multimédiás összeköttetéseket felépíteni. A H.323 teljes protokollkészlet, míg a SIP csak egyetlen modul, de ezt arra tervezték, hogy jól együtt tudjon működni a meglevő internetes alkalmazásokkal.

Igény egy egyszerőbb, modulárisabb megoldásra az

IP-n keresztüli hangtovábbításra

SIP (Session Initiation Protocoll)

 - hogy kell internetes telefonhívásokat, videokonferenciákat

és hasonló multimédiás kapcsolatokat felépíteni

A SIP jellemzői:
A HTTP mintájára készült szöveges protokoll

Pl.: a telefonszámokat URL-ként definiálja (mailto)

Két vagy több résztvevıs hívások

Többesküldés (egy adó, több vevı) támogatása

Hang, mozgókép, adatforgalom egy kapcsolatban

UDP vagy TCP protokollra is illeszthető

Szolgáltatások

-  hívott fél felkutatása (nem biztos, hogy az otthoni gépnél ül)

-  hívott fél képességeinek felderítése

- hívásfelépítés és -bontás

H323vsSIP

17. A forgalomirányítás és a kapcsolás összehasonlítása. Irányított és irányító protokollok. Az optimális irány

kiválasztásának szempontjai és lépései. Statikus és dinamikus útválasztás.

Forgalomirányítás

OSI hálózati rétegébe tartozó funkció

Hierarchikus szervezési séma

- Egyedi címek csoportba foglalása

- A csoportba foglalt címek egységként kezelése

Cél: a leghatékonyabb útvonal megkeresése

Forgalomirányítók legfontosabb funkciói

- Hálózati szegmensek vagy hálózatok összekapcsolása

- Irányítótáblák kezelése

- A további routerek tájékoztatása a hálózat változásairól

- Csomagok továbbítása a megfelelı irányokba

Forgalomirányítás vs. kapcsolás

Különböző OSI rétegben mőködő eszközök:

- Eltérı információk alapján végzik a továbbítást

Switch:

- Azonos logikai hálózathoz tartozó szegmensek kapcsolása

- A hálózaton kívülre tartó keretek átadása a forgalomirányítónak (alapértelmezett átjáró)

- MAC cím, ARP tábla

Router:

- Irányítótábla, harmadik rétegbeli címek alapján

- Szervezett, hierarchikus címrendszer

- Szintén használ egy korlátozott ARP táblát

Forgalomirányítás vs kapcsolás

[image: image3.emf]
Irányító és irányított protokollok:

Irányított

- Forgalomirányítókon keresztüli adatátvitelre

- Tartalmazzák az irányításhoz szükséges adatokat

- Meghatározzák a csomagok mezıit és formátumát

- Például: IP, IPX, AppleTalk, XNS, …

Irányított

- A hálózaton tényleges adatokat nem szállítanak

- Az irányított protokollok irányítása

- A forrás és a cél közötti optimális útvonal kiválasztása

- Irányítási információk megosztása és továbbítása

- Például: RIP, IGRP, EIGRP, OSPF

A megfelelő irány kiválasztása:

Az adott csomag melyik kimenı irányba legyen

továbbítva?

- Datagram: minden csomagnál újra meghozott döntés

 - A legjobb út változhat a kapcsolat folyamán

- Virtuális áramkör: csak új virtuális áramkör felépítésekor

Forgalomirányító algoritmusok

- Helyesség  - Egyszerűség

- Robosztusság  - Stabilitás

- Igazságosság  - Optimalitás

- Hatékonyság

A kiválasztás lépései:

A cél IP cím kiolvasása a kapott csomagból

A cím maszkolása az irányítótábla elsı bejegyzésének maszkjával

A maszkolt cím és a bejegyzés összehasonlítása

Egyezés esetén a csomag továbbítása a megadott portra

Ha nincs egyezés, a következı bejegyzés vizsgálata

Ha egyáltalán nincs egyezés, alapértelmezett útvonal keresése

Ha van alapértelmezett útvonal, továbbítás az adott portra

Ha nincs alapértelmezett útvonal, a csomag eldobása

A küldő tájékoztatása a cél elérhetetlenségérıl

Forgalomirányító algoritmusok:

Nem adaptív (statikus) algoritmusok

- Döntéseikben nem játszik szerepet

 - az aktuális forgalom mérése vagy becslése

 - az aktuális topológia állapota

- A rendszergazda által kézzel felvitt állandó útvonalak

- Az eszköz indulásakor töltıdnek be

Adaptív algoritmusok

- Döntéseik a következık függvényében változnak

 - a forgalom

 - és a topológia változásának követésével

- Honnan kapják az új információkat?

Irányítótáblák felépítése:

Használt információk

- Protokolltípus

- Ugrás

- Irányítási mérték

- Kimenı interfész

- Hálózatcím/maszk

Útvonal frissítési üzenetek küldése

-  Fix idıközönként

- Topológia változásakor

Útvonal frissítési üzenetek tartalma

- Csak a változások küldése

- Teljes irányítótábla küldése

18. A távolságvektor és a kapcsolatállapot alapú forgalomirányítás bemutatása, összehasonlítása. A forgalomirányítással kapcsolatos jellemző problémák és megoldásuk.
A távolságvektor alapú forgalomirányítás (distance vector routing) alapja, hogy minden routernek egy táblázatot (vagyis egy vektort) kell karbantartania, amelyben

minden célhoz szerepel a legrövidebb ismert távolság, és annak a vonalnak az azonosítója, amelyiken a célhoz lehet eljutni. A táblázatokat a szomszédokkal való információcsere

útján frissítik.
Távolságvektor alapú

Forgalomirányítás:
 Bellmann (1957), Ford és Fulkerson (1962)

 Az Arpanet eredeti irányító algoritmusa

 Az interneten is használható, például: RIP

 Minden router egy táblázatban kezel az alhálózat többi routeréről, ami tartalmazza

 - Az adott router távolságát

  -  Ugrásszám

  - Késleltetés (speciális ECHO csomagokkal mérhetı)

 - preferált kimenő vonalat az adott routerhez

 Meghatározott idıközönként a szomszédos routerek

kicserélik egymással a táblázataikat

A végtelenig számolás

Problémája:

A távolságvektor alapú forgalomirányítás

- gyorsan reagál a pozitív változásokra

 - vonal vagy eszköz helyreállása

 - Ha a leghosszabb út N ugrás, akkor N csere múlva minden eszköz

értesül a változásról

- lassan reagál az eszközök, útvonalak meghibásodásra

 - vonal vagy eszköz meghibásodása

 - probléma, hogy ha az 1. router elmondja a 2. routernek, hogy van

egy útvonala a 3. router felé, akkor a 2. router nem tudhatja, hogy ı

része-e ennek az útvonalnak?

Milyen felsı korlát után tekinthetı egy útvonal hibásnak?

- Ugrásszámok használata esetén a ∞ = leghosszabb út + 1

- Késleltetés esetén nincs pontosan meghatározható felsı korlát

 - magas érték kell, hogy a nagy késleltetést ne tekintsük hibás útnak

Néhány megoldás az előzőekre:

Látóhatár megosztás

- Egy hálózatra vonatkozó információt csak a hálózat felıl fogad a router

Útvonalak mérgezése

- A kiesett útvonalhoz tartozó érték végtelenre állításával

- A szomszédos eszközök azonnal rögzítik az új értéket

- Általában látóhatár megosztással együtt használt

Eseményvezérelt frissítések

- A topológia változásakor azonnali üzenetküldés a szomszédos eszközöknek

- A frissítési hullám a teljes hálózaton végighalad

- Az útvonalak mérgezésével együtt használható hatékonyan

Visszatartási idızítık alkalmazása

- Ha egy hálózat elérhetetlenné válásáról érkezik frissítés, elindul egy idızítı

- Ha az idızítés lejárta elıtt

 - ugyanonnan helyreállásról érkezik frissítés  minden rendben, helyreállt rsz.

 - máshonnan, de alacsonyabb értékkel érkezik frissítés  az lesz az új irány

 - máshonnan, de magasabb értékkel érkezik frissítés  nem veszi figyelembe

- Időt biztosít az információ elterjedésére a teljes hálózatban

Kapcsolatállapot alapú

Forgalomirányítás:

A távolságvektor alapú rendszerek még az elıbbi megoldásokat

használva is lassan konvergálnak

A kapcsolatállapot alapú forgalomirányítás lépései

1. A szomszédok felkutatása és felderítése

2. A szomszédok felé vezetı út (késleltetés, költség) felmérése

3. Az új információkból egy csomag generálása

4. A csomag továbbítása a hálózat összes routere felé

5. A kapott csomagokból kiszámítani az utat a többi router felé

Minden router a teljes hálózatról rendelkezik információval

- Topológia

- Késleltetések, költségek

19. Routerek felépítése, a részegységek feladatai. Konfigurálás, rendszerindítás.

Routerek felépítése:

A PC-khez hasonló felépítés, speciális feladat

Alkotóelemek

- CPU (1 vagy több)

 - Az operációs rendszer utasításainak végrehajtása

- RAM

 - Operációs rendszer, aktuális beállítások, irányítótábla

 - Megosztott ki- és beviteli memória

 - Általában DRAM, DIMM modulokból

- Flash memória

 - Az alapértelmezett operációs rendszer tárolására

 - Futtatás vagy RAM-ba töltés

Routerek felépítése2

Alkotóelemek

- NVRAM

 - Rendszerindítási beállítások tárolása

 - Tartalmát kikapcsoláskor megırzi

 - EEPROM chip vagy a Flash memória egy része

- Buszok

 - Rendszerbusz

  - CPU és az interfészek, bıvítıkártyák közötti kapcsolat

 - CPU-busz

  - CPU és a tároló (RAM) között

-ROM

 - A hardver ellenırzése a rendszer indítása során

 - Az operációs rendszer betöltésének indítása

 -ROM Monitor mód

Routerek felépítése3:

Alkotóelemek

- Interfészek

 - Helyi interfészek (LAN)

  - Ethernet, Token Ring …

  - Saját vezérlı chip, kezeli a rendszer és a közeg kapcsolatát

 - Nagy távolságú interfészek (WAN)

  - Soros, ISDN …

  - Szintén saját vezérlı chip

 - Konzol interfészek

  - Soros interfészek

  - Terminálkapcsolat modem vagy soros port segítségével

- Tápegység

 -Lehet külső, belső, redundáns
20. A World Wide Web használatának átalakulása, a Google szolgáltatásai

A Google 1996-ban született 2 Phd-s hallgató Larry Page és Sergey Brin keze alatt az amerikai Stanford University-ben. Céljuk az volt, hogy rendszerezzék a világ összes információját, valamint bárki számára elérhetővé tegyék azt. A Google szó a Googol matematikai kifejezésből származik, ami a 10100 szám elnevezése.
2005 júniusáig a Google mintegy 8,05 milliárd weblapot, 1,3 milliárd képet és 1 milliárd Usenet üzenetet indexelt, azaz mintegy 10,4 milliárd elemet. Emellett még egy időre el is tárolja az indexelt tartalmakat. Habár ingyenes, mégis milliós vállalatról beszélünk - még a tőzsdén is jegyezve van. A Google mindent megvesz, és mindent tovább fejleszt. Jelenleg 81 terméket ural - mint például a Talk, Earth, AdWords, GMail, YouTube. A Sziliciumvölgyben külön iparág fejlődőtt ki a Google számára érdekes technológiával dolgozó vállalkozások kifejlesztésére. 
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