21. Támadások számitástechnikai rendszerek ellen, típusai (mi a támadás tárgya, és módszere). Mutassa be a buffer overflow technikát, és az ellene való védekezés módszereit

Támadások típusai

A számítógépek elleni támadások lehetnek szándékosak (ártó szándékúak), vagy véletlenek. A véletlenek ellen könnyebb védekezni, mint a kifejezetten rosszindulatú támadások ellen. A legjellemzőbb támadási formák (véletlen és szándékos is): 

· Bizalmasság megsértése: ide tartozik, hogy valaki jogosulatlanul olvas el adatokat. Jellemzően ez egy szándékos támadási forma. Bizalmas adatok ellopása, adatfolyamokból kiszűrése közvetlen anyagi hasznot eredményezhet. 

· Integritás megsértése: ide tartozik az adatok jogosulatlan módosítása. Ilyen támadás lehet egy program forráskódjának jogosulatlan módosítása. 

· Elérhetőség megsértése: ide tartozik adatok jogosulatlan megsemmisítése. Ilyen támadás a weboldalak jogosulatlan átalakítása, deface-elése. 

· Szolgáltatás ellopása: ide tartozik erőforrások jogosulatlan használata. Ilyen, amikor egy támadó saját programot futtat valaki más szerverén. 

· Szolgáltatás megtagadás: ilyen támadásnál megakadályozzák a törvényes felhasználót, hogy igénybe vegyen egy szolgáltatást. Bizonyos esetekben ez lehet véletlen támadás is. 

A támadások során számos technikát szoktak használni. Az egyik ilyen a maszkolás, amikor a támadó fél valaki másnak adja ki magát. Ezzel a támadó az azonosítást játssza ki, lehetetlenné téve a pontos azonosítást. Egy ismétléses támadás során egy rosszindulatú vagy hamis ismétlését küldik el egy valós adatátvitelnek. Ez a támadási forma rendszeresen együtt jár az üzenetmódosítással. Egy újabb típusú támadás a man-in-the-middle támadási forma, amikor a támadó a két kommunikáló fél közé állva hallgatja le és módosítja meg az adatfolyamot.
A védekezéshez négy szinten kell megvalósítani: 

1. Fizikai szint: a számítógépeket fizikailag védeni kell a támadók ellen, pl.: zárható szerver szobák stb. 

2. Ember: szükséges a felhasználói azonosítás, a felhasználói jogok körültekintő kiosztása. 

3. Operációs rendszer: a rendszernek önmagát kell megvédenie a támadásoktól. Akár egyetlen "elszabadult" folyamat is okozhat véletlen támadást. 

4. Hálózat: figyelni kell a hálózati forgalmat, és ki kell szűrni belőle a rendszer számára hasznos információkat, a többit pedig el kell dobni. 

Buffer overflow technika

Ez az egyik legáltalánosabb technika a távoli betörésre. Alapvetően a támadás alapja egy hiba a programban. Ha egy támadó tudomást szerez egy hibalehetőségről, megír egy programot, amivel a következőket teszi: 

1. Túltölt (eláraszt, "túlcsordít") egy beviteli mezőt, parancssori paramétert, input buffert egészen addig, amíg az nem ír a stack-re. 

2. Felülírja az aktuális visszatérési címet a stack-en a harmadik pontban betöltött exploit címére 

3. Megír egy kis programot a stack következő részére, ami az általa kívánt parancsot futtatja le 

Az program futásának eredménye egy root shell vagy más, privilégiumokkal rendelkező parancs futtatása lehet. A buffer overflow kivédésének lehetőségei: 

· Ha a támadó a parancssori paraméterek elárasztásával tud betörni, akkor erre megoldás lehet a program argumentumait tartalmazó argv[] tömb határainak ellenőrzése. 

· A stack-en való programfuttatás megakadályozható, ha a CPU-ba beépítik ezt a tiltást (pl.: Sun Sparc rendszerek) 

· A mai operációs rendszerek támogatják az NX bit (nonexecutable bit) használatát, ami egy új bit a CPU lapozó tábláiban. Ez a bit a hozzá tartozó lapot nem futtathatónak jelöli, megtiltva ezzel utasítások olvasását és futtatását. Amint ez a megoldás elterjedt lesz, a buffer overflow támadások nagy mértékben vissza fognak szorulni.

Egy buffer overflow-ra hajlamos program: 

#include <stdio.h>

#define BUFFER_SIZE 256

int main(int argc, char *argv[]) {

  char buffer[BUFFER_SIZE];

  if (argc<2) {

    return -1;

  else {

    strcpy(buffer,argv[1]);

    return 0;

  }

}

