10. Jellemezze a hardware-el támogatott versenyhelyzet feloldását segítő megoldásokat. Mutassa be a mutex-et és a szemaforokat

Hardveres szinkronizáció

A szinkronizáció szoftveres megoldásán túl van egy általános lehetőség, amivel megoldható a kritikus szakaszok védelme: ez a zár (lock). A versenyhelyzetek kivédhetőek, ha a kritikus szakaszokat zárakkal védjük. A hardveres (továbbiakban: HW) védelmek nagyban megkönnyítik a programozási munkákat, és növelik a rendszer teljesítményét. Néhány egyszerű HW-es utasítással könnyen kivédhetőek a versenyhelyzetek.
A kritikus szekció problémája egyszerűen megoldható uniprocesszoros környezetben, ha lehetőség van a megszakítások tiltására, míg egy folyamat a kritikus szakaszában van. Ezzel a megoldással biztosra lehet venni, hogy egy időben két folyamat nem lehet kritikus szakaszban. Ez a megoldás a nem preemptív kernelekből származik. Több processzoros környezetben nem alkalmazható. Ilyen környezetben a megszakítások tiltása időpazarló lehet, hogy minden folyamathoz el kell juttatni a tiltási üzenetet. Ez az üzenet késlelteti a kritikus szakaszba lépést, ez pedig az egész rendszer teljesítményét rontja.
A modern számítógépek speciális HW utasításokat tartalmaznak, melyek atomi módon képesek tesztelni és módosítani egy értéket, vagy kicserélni két értéket. Ezen speciális utasítások segítségével könnyen megoldható a kritikus szakaszok védelme. Az atomi utasítások lényege, hogy oszthatatlanok, tehát nem lehet őket több részletben végrehajtani, nem lehet megszakítani a futásukat.
A hardveres védelem problémája, hogy az alkalmazás fejlesztők számára nehéz az implementációjuk és használatuk. 

Szemafor

A szemafor egy egyszerűen alkalmazható szinkronizációs eszköz. Egy szemafor egy egész változó, amit az inicializálásától eltekintve, két atomi függvény használ: a wait() és a signal(). A wait() függvény a tesztelést szolgálja, a signal() pedig inkrementál. Mindkét függvényt oszthatatlan módon kell végrehajtani, hogy ha egy folyamat módosítja a szemafor értékét, akkor egyetlen másik folyamat se legyen képes párhuzamosan módosítani azt.

wait(S) {

   while (S<=0);

   S--;

}

signal(S) {

   S++;

}

Az operációs rendszerek megkülönböztetnek számláló (counting) és bináris (binary) szemaforokat. A számláló szemaforoknál a szemafor értéke korlátlan tartományban mozoghat. A bináris szemafort mutexnek szokás hívni. Számláló szemaforral olyan erőforrás védelme oldható meg, amelynek véges számú példánya van. A szemafor értéke a példányok számával lesz egyenlő a létrehozásakor. Minden folyamat egy wait() utasítással ellenőrzi, hogy van-e szabad példány, és ha éppen van, akkro csökkenti a szemafor értékét. Ha befejezte az erőforrás használatát, a signal() utasítás hívásával növeli a szemafor számlálóját. Ha a szemafor értéke 0, akkor minden erőforrás példány használatban van.
A szemaforok implementációjának legnagyobb hátránya, hogy szükség van az ún. busy waiting-re. Amíg egy folyamat a kritikus szakaszában van, a többi folyamat várakozik és közben folyamatosan figyeli, hogy felszabadult-e már a védett erőforrás. Ez a folyamatos figyelés a probléma multiprogramozott környezetben, ahol egyetlen CPU van megosztva a folyamatok között. A busy waiting feleslegesen pazarolja a CPU időt. Az ilyen módon működő szemaforokat spinlock-nak szokás nevezni, mivel folyamatok folyamatosan "pörögnek", amíg várnak a sorukra. 
A busy waiting problémája megoldható a wait() és a signal() utasítások módosításával. Mikor egy folyamat a wait() futtatása után érzékeli, hogy a szemafor értéke nem pozitív, várakozni kezd. De nem busy waiting-et csinál, hanem blokkolja magát. A blokkolás egy, a szemaforhoz tartozó várakozási sorba teszi a folyamatot, és a folyamat állapotát várakozóra állítja. Ezután a vezérlést a CPU kapja meg, ami egy új folyamatot választ, amit futtathat. A blokkolt folyamat futása akkor folytatódhat, ha egy másik folyamat meghívja a signal() utasítást. A folyamat feléled a wakeup() utasítás hatására, és futásra kész állapotba kerül, és átkerül a ready queue-ba.
A szemaforok legkritikusabb része, hogy atomos módon legyene végrehajtva. Garantálni kell, hogy két folyamat nem tudja egyszerre futtatni a wait() és a signal() utasításokat. Egy processzoros környezetben ez megoldható a megszakítások tiltásával, amíg valamelyik utasítás fut. Többprocesszoros környezetben minden CPU-n tiltani kell a megszakításokat, de ez egyfelől nehéz feladat lehet, és nagymértékben ronthatja a rendszer teljesítményét. Emiatt az SMP rendszerek alternatív lockolási technikákat használnak. 

Mutex

A mutex, vagy bináris szemafor olyan speciális szemafor, aminek az értéke kizárólag 0 vagy 1 lehet. Ilyen szemaforokkal egyszerűen megoldható a kölcsönös kizárás védelme. Korlátlan számú folyamat esetén is alkalmazható mutex a kölcsön kizárás védelmére. 

