3. Mutassa be az alapvető rendszerprogramokat. Ismertesse a rendszerhívásokat

Alapvető rendszerszolgáltatások

Egy operációs rendszer (továbbiakban: OR) egy környezetet biztosít a felhasználói programok futtatásához. Ez számos szolgáltatást jelent a programok és azok használói számára is. A felhasználók számára biztosított fontosabb szolgáltatások: 

· Felhasználói felület: ez lehet parancssoros (Command-line interface, CLI), grafikus (Graphical user interface, GUI), vagy ún. kötegelt interface. Ez utóbbi olyan megoldás, amiben a vezérlő parancsok egy file-ba vannak írva, és ez a file kerül futtatásra. Egy OR akár több féle felületet is nyújthat. 

· Programfuttatás: a rendszer képes betölteni programokat a memóriába, és ott képes futtatni őket, és ezek a programok be is tudják fejezni működésüket. 

· I/O műveletek: egy futó program végezhet I/O műveleteket, akár egy file-al, akár pedig egy I/O eszközzel kapcsolatban. Jellemzően ezek az eszközök nem érhetőek el közvetlenül védelmi és hatékonysági okokból. 

· Filerendszer műveletek: egy alkalmazás végezhessen írási és olvasási műveleteket file-okon és könyvtárakon, tudjon új elemeket létrehozni, vagy törölni régieket. Legyen lehetőség keresésre, és esetleg jogosultságok kezelésére. 

· Kommunikáció: bizonyos esetekben legyen lehetőségük különböző folyamatoknak egymás közötti adatcserére. Ez történhet egyetlen gépen (egyetlen OR-en) belül, de akár különböző gépeken, valamilyen hálózaton keresztül is. A kommunikáció történhet osztott memória segítségével is, vagy üzenetátadással, ahol az információ csomagok formájában mozog a folyamatok között. 

· Hibakezelés: egy OR alapvető feladata, hogy észrevegye a keletkező hibákat. Hiba előfordulhat HW szinten (CPU-ban, memóriában, I/O eszközökben), vagy SW szinten felhasználói programokban (buffer overflow stb.). Minden hiba esetén az OR-nek képesnek kell lennie kezelnie a hibát, és az annak megfelelő válasz műveletet kell végrehajtania. 

A rendszerfunkciók egy másik csoportja, amelyek az OR hatékony működéséért felelnek. Egy több felhasználós rendszer hatékonysága nagyban növelhető az erőforrások jó elosztásával a felhasználók folyamatai között. 

· Erőforrásfogalás kezelése: többfelhasználós és több folyamatot kezelő rendszereknél minden folyamathoz különböző erőforrásokat kell rendelni, amik kezelésének a feladata az OR-re hárul. Figyelni kell az egyes erőforrások jellegzetességeire, speciális igényeire, függőségeire. Az OR feladat összehangolni az egyes folyamatokhoz tartozó erőforrás foglalásokat, hogy azok összege optimális legyen a rendszer szempontjából. 

· Nyilvántartás (accounting): a felhasználók nyilvántartása, hogy melyikük mikor és mennyi erőforrást használt fel. Ezekből az adatokból készült statisztikák segítségével a rendszer karbantartója olyan módosításokat végezhet a rendszeren, amelyek segítségével növelhető az erőforrások kihasználásának hatékonysága és javítható a szolgáltatások minősége. 

· Védelem és biztonság: egy többfelhasználós rendszerben fontos a személyes adatok védelme az illetéktelen felhasználástól. Az egyes párhuzamosan futó folyamatokat olyan módon el kell különíteni, hogy azok ne legyenek képesek megzavarni egymás, vagy az OR működését. A védelem kiterjed a rendszer erőforrásainak védelmére is az ellenőrizetlen felhasználástól. A biztonság kérdése magában foglalja az OR védelmét a külső támadásoktól (pl.: felhasználói beléptetéssél). 

Rendszerhívások

A rendszerhívások egy felületet biztosítanak az operációs rendszer (továbbiakban: OR) által elérhetővé tett rendszer funkcióknak. Ezek jellemzően C vagy C++ függvények, vagy alacsony szintű feladatok, amiket assembly-ben kell megírni (pl.: device driver). Általában egy magas szintű nyelven megírt API-n keresztül végzi el a program a rendszerhívások meghívását, direkt hívás nem jellemző. Ilyen API a win32, a Posix API vagy a Java API. Ezek az API-k függvényeket biztosítanak a programozóknak bizonyos rendszer szintű feladatok elvégzésére, és a visszatérési értékek segítségével közlik ezek eredményét.
Szinte minden programozási nyelvben van egy rendszer-hívó felület (system-call interface), aminek a feladata összeszedni azokat a hívásokat, amelyek rendszerhívásokat érnek el, és ezek meghívásakor továbbítani a kérést a megfelelő OR rendszerhívásnak. Általában egy szám azonosít minden rendszerhívást, és a system-call felület tartja nyilván az ezekből az azonosítókból készített táblázatot. Ez a felület felel még a rendszerhívások állapotának nyomonkövetéséért, és az eredmény visszajuttatásáért a hívó API metódushoz. A hívónak semmit nem kell tudnia az általa használt rendszerhívás megvalósításáról, csak tartania kell magát az API előírásaihoz, és tudnia kell értelmezni az OR által visszaadott eredményt. Az OR felületének legnagyobb része rejtve van a hívó elől (az API-n keresztül).
Paraméterátadás is megvalósítható a rendszerhívásoknál. A paraméterek típusai és az átadott információ mennyisége változhat az adott OR függvényében. Három jellemző megoldás van a paraméterátadásra: 

· A legegyszerűbb a regiszteren keresztüli megoldás. De előfordulhat, hogy több paraméter van, mint rendelkezésre álló regiszter. 

· Ha felmerül a regisztereknél leírt probléma, akkor használható a blokkos megoldás: a paraméterek egy blokkban vagy táblában tárolódnak a memóriában, és ennek a blokknak a címe kerül átadásra. Ez a megoldás jellemző Linuxon. 

· Megoldás lehet verem használata, amiben a hívó program belerakja a paramétereket, az OR pedig kiveszi onnan azokat. 

A blokkos és a vermet használó megoldásban nem limitált az átadható paraméterek száma. 

Rendszerhívások típusai

A rendszerhívásokat öt nagy csoportba lehet sorolni: 

· Folyamat vezérlés: ide tartoznak azok a parancsok, melyek egy folyamat futását befolyásolják: 

· Process befejezése (end, abort) 

· Processz indítása, futtatása (load ,execute) 

· Új folyamatot létrehozása, vagy futó folyamat megszüntetése (create/terminate process) 

· Folyamat attribútumainak lekérdezése és beállítása (get/set process attributes) 

· Folyamat várakoztatása adott ideig (wait for time) 

· Folyamat várakoztatása egy eseményre (wait event) 

· Memória lefoglalása és felszabadítása (allocate/free memory) 

· File kezelés 

· File létrehozása, törlése (create/delete file) 

· File megnyitása, bezárása (open, close) 

· Fileból olvasás, fileba írás, file pointer pozícionálás (read, write, reposition) 

· File attribútumainak lekérdezése és beállítása (get/set file attributes) 

· Eszköz kezelés 

· Eszköz foglalás kérése, eszköz felszabadítása (request/release device) 

· Eszközről olvasás, eszközre írás (read, write) 

· Eszköz attribútumainak lekérdezése és beállítása (get/set device attributes) 

· Eszközök logikai fel- és lecsatlakoztatása (logically attach/detach device) 

· Információ karbantartás 

· Idő és dátum lekérdezése és beállítása (get/set time/date) 

· Eszköz, file vagy folyamat attribútumainak lekérdezése és beállítása (get/set file/device/process attributes) 

· Kommunikáció 

· Kommunikációs kapcsolat létrehozása, törlése (create/delete communication connection) 

· Üzenet küldése, fogadása (send/recieve message) 

· Távoli eszközök fel- és lecsatlakoztatása (attach/detach remote device) 

Rendszerprogramok

A rendszerprogramok egy kényelmes környezetet biztosítanak programok fejlesztéséhez és futtatásához. Egy részük egyszerű felület rendszerhívásokhoz, míg mások sokkal összetettebb feladatokat látnak el. Több kategóriába lehet sorolni őket: 

· File kezelés: ezen programok segítségével lehet file-t létrehozni, törölni, másolni, átnevezni, listázni stb. 

· Állapot információk: az egyszerűbb programok egyszerűen lekérdezik a rendszeridőt, dátumot, az elérhető szabad memóriát vagy tárhelyet, és hasonló információkat. Az összetettebbek már teljesítmény adatokat, logokat vagy debug információkat szolgáltatnak. Jellemzően ezek a programok megformázzák és kiírják a képernyőre (vagy más kimeneti eszközre) a kért adatokat. Bizonyos rendszerekben van registry, ami beállítási információkat tárol. 

· File módosítás: számos szövegszerkesztő lehet elérhető egy rendszerben, aminek a segítségével létrehozható file, és módosítható annak tartalma. Rendszerint vannak parancsok file-ok tartalmában való keresésre és szöveg átalakításra. 

· Programozási nyelvek támogatása: fordítók, debuggerek, assemblerek és interpreterek a legtöbbet használt nyelvekhez számos operációs rendszerben elérhetőek a felhasználók számára. 

· Program betöltés és futtatás: egy program futtatásához azt be kell tölteni a memóriába. Ehhez egy rendszer adhat segítséget különböző loader-ek formájában. Különböző szintű nyelvekhez tartozó debuggerek is állhatnak rendelkezésre. 

· Kommunikáció: ezen programok segítségével létrehozhatóak virtuális kommunikációs csatornák, folyamatok, felhasználók vagy számítógép rendszerek között. Ezek segítségével üzenetek küldhetők, fogadhatók, file-ok vihetőek át stb. 

