22. Kriptográfiai védelem lehetőségeinek értékelő bemutatása

Kriptográfiai lehetőségek

Egy hálózati kapcsolatnál fontos, hogy megbízhatóan azonosítható legyen a kommunikációban részt vevő mindkét fél. A kriptográfia módszereivel kikényszeríthető a küldő és/vagy fogadó kilétének azonosítása. A modern kriptográfia alapját a kulcsok képezik, amelyeket bizonyos számítógépek kapnak meg, hogy ezek segítségével fogadhassanak üzeneteket. A kriptográfia segítségével egy fogadó megbizonyosodhat a küldő kilétéről, illetve hogy a küldő tényleg az-e, akinek vallja magát. Megoldható, hogy a küldő úgy kódolja az üzenetét, hogy kizárólag a fogadónál lévő kulccsal lehet azt kikódolni. A kulcsokat olyan algoritmusokkal hozzák létre, hogy azok visszafejtése az adott technológiai fejlettséggel szinte örökké tartana. A kriptográfia napjainkban legfontosabb területei, amik az operációs rendszerekre tartoznak: 

Adatvédelmi kódolás (Encryption)

Ez egy általános eljárás, ezért számos helyen alkalmazzák. A kódolás nagymértékben csökkenti a fogadók számát. A kódoló algoritmussal a küldő biztosíthatja, hogy csak egy megfelelő kulccsal rendelkező számítógépen tudják majd elolvasni az üzenetét. 

Szimmetrikus titkosítás

Ilyen kódolásnál ugyanaz a kulcs végzi el a be- és a kikódolást is, azaz a kommunikáció mindkét résztvevője ugyanazt a kulcsot használja. Az elmúlt időben a legtöbbet használt ilyen eljárás a DES (dataencryption standard) volt, de mára ez könnyen törhetővé vált. A DES egy blokk kódoló, 64 bites blokkokban kódolja az adatokat. A DES egy módosítása a 3DES, amiben a DES kódolást kell alkalmazni, háromszor egymás után (két bekódoló, és egy dekódoló lépés), két vagy három kulcsot alkalmazva. A legújabb szabványok egyike az AES (advanced encryption standard), ami már egy jóval fejlettebb kódoló, de mégis kicsi és hatékony. Emellett számos más eljárás is létezik, pl. a twofish vagy az RC5. Ez utóbbi elég általános megoldás ahhoz, hogy számos architektúrán futtatható legyen. 

Aszimmetrikus titkosítás

Ilyen kódolásnál két külön kulcs van, amik egy kulcspárt alkotnak. Ekkor a bekódolást és a dekódolást másik kulcs végzi el. A legismertebb ilyen algoritmus az RSA, ami egy blokk kódoló algoritmus, és a jelenlegi ismeretek szerint nem törhető fel belátható időn belül. Az algoritmus alapját a nagy számok törzstényezős felbontásának problémája adja.
Az aszimmetrikus titkosítás esetén a kulcspár egyik fele, a public (nyílt) kulcs szabadon terjeszthető, akár a netre is kitehető. Ha valaki kommunikálni akarna ezzel a kulccsal, a fogadó oldalnak mindenképpen szüksége lenne a kulcspár másik felére, a titkos kulcsra, hogy dekódolni tudja az üzenetet. A titkos kulcsot szigorúan őrizni kell, mivel ez biztosítja a kulcspár alapú azonosítás alapját. 

Autentikáció

Ha egy üzenet esetében megszabjuk a potenciális küldők körét, akkor azonosítjuk az üzenetet. Az azonosítás kiegészíti a titkosítást, pl.: egy titkosított üzenetnél azonosítással biztosítható, hogy átvitel közben az üzenet nem lett módosítva.
Az azonosító algoritmusoknak két nagy csoportját különböztetjük meg, de ehhez szükség van a hash eljárásokra. Egy hash eljárás egy kicsit, fix méretű adatot készít az adott üzenetből, amit hash értéknek vagy üzenet kivonatnak neveznek. Az algoritmusok determinánsak, ugyanarra a bemenetre mindig ugyanazt a kimenetet adják. Ma népszerű algoritmus az MD5 és az SHA-1. Az algoritmusok két féle csoportja: 

· Szimmetrikus titkosítást használó eljárások. Egy ún message-authentication code (MAC)-ban egy ellenőrző érték készül el az üzenetből egy titkos kulcs használatával. 

· Aszimmetriksu titkosítást használó eljárások, ezek a digitális alárírást készítő algoritmusok. Itt jellemzően az RSA-t szokták felhasználni. 

Felhasználói azonosítás

Ez az operációs rendszerek nagy problémája, hogy milyen módon lehetséges a felhasználókat megbízhatóan azonosítani. 

Jelszavak

A legegyszerűbb védelem. Számos helyen lehet alkalmazni, akár teljes rendszerek védelménél, de akár file szinten is, az adott operációs rendszertől függ az alkalmazása. Általában egy rendszer egyszer, belépéskor kér egy jelszót egy felhasználótól.
A jelszavak nagy problémája, hogy ha gyenge a jelszó, akkor könnyen kitalálható. Ilyen hiba lehet, hogy a felhasználó önmagára nézve túl egyértelmű jelszót ad meg (pl.: macskája neve), vagy rövid a jelszó és próbálgatással is gyorsan rá lehet jönni. A jelszavak kifigyelhetőek, mikor a felhasználü beírja őket, illetve hálózaton keresztül a titkosítatlan jelszó lehallgatható (pl.: ftp esetén).
A rendszer szempontjából a jelszavak tárolása okoz problémát, hogy biztonságosan, de mégis könnyen hozzáférhető módon tárolja el a jelszavakat. Általában valamilyen titkosítással szokás elmenteni egy file-ba a jelszavakat. 

