1. A deadlock (halálos ölelés) elkerülésének és megszüntetésének lehetőségei, értékelése

Deadlock megelőzése

A deadlock kialakulása megelőzhető a négy feltétele közül legalább egynek a kiiktatásával. 

Kölcsönös kizárás

A kölcsönös kizáráshoz szükség van egy nem megosztható erőforrásra. Ennek kiküszöbölése nem lehetséges, mivel mindig adott lehet olyan erőforrás, amit képtelenség megosztani (pl.: nyomtató). 

Tart és várakozik

A tart és várakozik helyzet elkerüléséhez alapvető feltétel, hogy biztosítjuk, ha egy folyamat egy erőforrás használatát kéri, akkor semmilyen más erőforrás párhuzamosan ne legyen a folyamat által lefoglalva. Egy lehetséges megoldás, hogy egy folyamat futása kezdetekor minden olyan erőforrást lefoglal, amire szüksége lesz majd. Egy másik megoldás, hogy egy folyamat csak akkor kérheti egy erőforrás használatát, ha nincs egyetlen erőforrás sem lefoglalva nála, így egy újabb erőforrás kérés előtt fel kell szabadítania a korábban használt erőforrásait. Egy kéréssel több erőforrást is lefoglalhat egyszerre.
Mindkét megoldásnak számos hátránya van, elsősorban az erőforrás kihasználtság várhatóan igen alacsony szintje. A másik gond, hogy a kiéheztetés esete is megvalósulhat, ha egy folyamat soha nem fér hozzá egy erőforráshoz, mert egy másik folyamat mindig lefoglalja azt előle. 

Nincs preemptivitás

Ez a feltétel feloldható olyan módon, hogy ha egy folyamat használ egy erőforrást, és közben egy másik folyamat (ami már lefoglalt más erőforrásokat) is szeretné ugyanazt az erőforrást használni, akkor a várakozásra kényszerített folyamat minden addig lefoglalt erőforrása felszabadításra kerül. Az összes így felszabadult erőforrás felkerül a folyamat által lefoglalni akart erőforrások listájára (azon erőforrások listája, amikre a folyamat vár), és a folyamat csak akkor fog tovább futni, amikor minden erőforrás a rendelkezésére áll.
Egy másik megoldás, hogy ha egy folyamat egy erőforrást kér, de azt nem kapja meg, akkor megnézi, hogy az erőforrást foglaló folyamat várakozik-e valamilyen más erőforrásra, és ha igen, megpróbáljuk felszabadítani azt, és a kérő folyamat számára átadni. Ha az erőforrás nem elérhető és fel sem szabadítható, akkor a folyamat várakozó állapotba vált. Ilyen állapotban egyes foglalt erőforrásait más folyamatok felszabadíthatják, de csak ha egy másik, futó folyamatnak szüksége van rájuk. A folyamat akkor futhat tovább, ha minden szükséges erőforrás a rendelkezésére áll. 

Körkörös várakozás

A körkörös várakozás teljes mértékben kizárható, ha készítünk egy teljes rendezést az erőforrások típusairól, és az egyes folyamat növekvő számsorrendben foglalják le az erőforrásokat. 

Deadlock elkerülése

A deadlock-ok elkerülésének egy másik módszere, hogy plusz információkat kérünk arról, hogy az erőforrások hogyan lesznek lefoglalva. Ennek segítségével minden folyamatnál meghatározható egy kérésekből és felszabadításokból álló sorozat, és a rendszer ezek alapján képes eldönteni minden folyamatnál, hogy annak szabad-e várakozni az erőforrásra, vagy az deadlock-ot okozna. Minden erőforrás kérés egy döntést igényel az operációs rendszertől az éppen szabad és a lefoglalt erőforrások, és a jövőben várható erőforrás foglalások figyelembe vételével.
A különböző algoritmusok elsősorban a kért információ mennyiségében és típusában térnek el egymástól. A legegyszerűbb és leghasználhatóbb modellek csak az egy folyamat által maximálisan használni kívánt erőforrások számát igénylik minden erőforrás típusban az adott folyamattól. Ennyi információ segítségével már konstruálható algoritmus, ami megakadályozza a deadlock kialakulását. 

Biztonságos állapot

Egy állapot biztonságos, ha rendszer képes erőforrásokat biztosítani minden folyamatnak, és emellett el tudja kerülni a deadlock kialakulását. Másképpen fogalmazva, a rendeszer biztonságos állapotú, ha létezik egy biztonságos sorozat. Folyamatok egy sorozata biztonságos az aktuális lefoglalási állapotban, ha minden folyamat számára egy erőforrás kérelem kielégíthető az aktuálisan szabad erőforrásokból, és a többi folyamat által lefogalt erőforrások közül. Ha ekkor nem minden erőforrás elérhető, amit egy folyamat kér, akkor várakozhat, amíg egy másik folyamat el nem engedi az igényelt erőforrást.
Biztonságos állapot az, amiben nincs deadlock. Nem minden nem-biztonságos állapot deadlock, de esélye van, hogy deadlock-hoz vezet. Amíg egy állapot biztonságos, a rendszer el tudja kerülni a deadlock-ot. 

Bankár algoritmus

Ez az algoritmus jól használható, ha egy erőforrás típusnak több példánya is van egy rendszerben. Ezt az algoritmus jellemzően banki rendszerekben alkalmazzák.
Minden új folyamatnál meg kell határozni, hogy maximálisan hány erőforrást fog lefoglalni. Ez a szám mindig kisebb, mint a rendszer összes erőforrásának a száma. Amikor a folyamat erőforrásokat igényel, a rendszer megvizsgálja, hogy ezek legfoglalása biztonságos állapotban tartaná-e a rendszer, vagy sem. Ha igen, az erőforrások foglalását engedélyezi, ha nem, elutasítja, és a folyamatnak várakoznia kell.
Számos adatstruktúrát kell kezelni az algoritmus implementálása során. Ezek az adatstruktúrák adják meg az erőforrás foglalási rendszer állapotát. Ha n a folyamatok száma, és m az erőforrás típusok száma, akkor a következő adatstruktúrákra van szükség: 

· Egy m méretű vektor, ami minden egyes erőforrás típushoz a szabad erőforrások számát adja meg. 

· Egy nxm-es mátrix írja le minden egyes folyamat maximális erőforrásigényét. 

· Egy nxm-es mátrix írja le az egyes folyamatokhoz tartozó, még nem kielégített erőforrás igényeket. 

Deadlock megszüntetése

Deadlock érzékelése

Egy deadlock érzékelhető egy algoritmussal, amely figyeli a rendszer állapotát, és megpróbálja felfedezni, ha deadlock alakul ki.
Ha minden erőforrásból csak egyetlen példány van, akkor készíthető egy algoritmus az erőforrás foglalási gráf segítségével. Ez egy speciális ún. wait-for gráf, amiben az egymásra várakozó folyamatokat jelölik. Ha több példány is lehet egy erőforrásból, ez a gráf nem alkalmazható. Az ilyen esetben használható algoritmus számos, idővel változó adatstruktúrát használ, amik hasonlóak a bankár algoritmusban használtakhoz. 

Folyamat megszüntetése

Ha egy algoritmus deadlock-ot észlel, akkor egy lehetőség a folyamat(ok) megszüntetése. Két választás lehet: 

· Az összes, a deadlock-ban részt vevő folyamat megszüntetése: ez biztosan megszünteti a deadlock-ot, de nagy lehet az ára, mivel minden folyamat minden addig végzett munkája elveszik 

· Egyszerre egy folyamat megszüntetése, amíg a deadlock meg nem szűnik: ennek a megoldásnak nagy a költsége, mivel minden egyes folyamat megszüntetése után le kell futnia a deadlock érzékelő algoritmusnak 

Egy folyamat megszüntetése nem egyszerű dolog, mivel számos olyan helyzet lehet, amikor egy folyamat kilövésével egy erőforrás inkonzisztens állapotban maradhat. A részleges megszüntetés esetében valahogy el is kell dönteni, hogy melyik folyamat legyen megszüntetve. Sok feltétel befolyásolhatja a döntést: 

· A folyamat prioritása 

· Mennyi számítási időt használt el addig a folyamat, és mennyi van (lehet) neki még hátra a befejezésig 

· Mennyi és milyen típusú erőforrást használt a folyamat 

· Mennyi erőforrásra van még szüksége a folyamatnak a befejezéshez 

· Mennyi folyamatot kell megszüntetni 

Erőforrás felszabadítása

Egy deadlock megszüntethető egy folyamat által használt erőforrás felszabadításával, és ennek az erőforrásnak más folyamat számára átengedésével megszüntethető a deadlock. Ha ezen a módon megszüntethető a deadlock, három szempontot kell figyelembe venni: 

· Az áldozat kiválasztása: valamilyen szempontok alapján ki kell választani, hogy melyik folyamat megszüntetésének a legkisebb a költsége. Ezt a döntést számos feltétel befolyásolhatja, hasonlóan az előbb felsoroltakhoz. 

· Visszagörgetés: el kell dönteni, hogy ha egy folyamattól megvonunk egy erőforrást, akkor mi történjen azzal a folyamattal. Általában visszagörgetik a folyamatot egy olyan korábbi állapotba, ami a megvont erőforrás lefoglalása előtt van, és később innen indítják újra a folyamat futását. 

· Kiéheztetés: biztosítani kell, hogy egy folyamatot ne lehessen kiéheztetni. Továbbá garantálni kell, hogy ne mindig ugyanaz a folyamat legyen az áldozat, akitől megvonják az erőforrásokat. 

