1. Operációs rendszerek feladata, definiciója, felépítésének alapelvei. A kernel és a user mód különbsége

Operációs rendszer

Az operációs rendszer feladata, hogy köztes rétegként működjön a a számítógép hardvere és a számítógép felhasználója között. A operációs rendszer (továbbiakban: OR) célja, hogy futtassa a felhasználói programokat, és könnyebbé tegye a felhasználó problémáinak megoldását. Emellett a számítógép használatát egyszerűvé, természetessé, nyilvánvalóvá kell tennie. Az OR fontos feladata még, hogy az elérhető hardver erőforrásokat hatékonyan használja fel (ki). 

Az operációs rendszer definíciója

Az operációs rendszereknek nincsen általánosan elfogadott definíciója. Többféle megközelítésben szokás meghatározni (körülírni), hogy mi is az operációs rendszer, így pl.: "Bármi, amit a gyártó ad, mikor OR-t rendelsz tőle". Az egyetlen program, ami mindig fut egy számítógépen, az az OR kernele. Minden egyéb vagy rendszerprogram, vagy felhasználói program. Egy operációs rendszer két fontos feladatot lát el: 

· Az OR erőforrásokat oszt el: 

· Minden erőforrást az OR kezel 

· Hatékony és fair döntést hoz, ha versenyhelyzet van egy erőforrásért 

· Az OR vezérlő program: 

· Vezérli a felhasználói programok futtatását, hogy megakadályozza a hibákat és a számítógép helytelen használatát 

Az operációs rendszer felépítése

Egy számítógépes rendszert négy nagy egységre lehet felosztani: 

· A hardver, ez biztosítja az alapvető erőforrásokat, mint processzor, memória, I/O stb. 

· Az operációs rendszer, ami vezérli és összehangolja a hardverek használatát az egyes programok és felhasználók között 

· Az OR-ben közvetlenül a hardver felett helyezkedik el a kernel, ez adja az OR legalapvetőbb funkcionalitását 

· A kernel felett helyezkedik el maga az OR, ez rendszer programok, a grafikus felület és minden egyéb OR szolgáltatást magában foglal. Itt található minden olyan funkció is, ami a felhasználói programok futtatását lehetővé teszi. 

· A felhasználói programok, amiket a felhasználók futtatnak. Ezek a hardver erőforrásait használják a felhasználók problémáinak megoldására 

· A felhasználók, ezek lehetnek emberek, másik számítógépek, rendszerek 

Az OR-ek felépítésére több féle megoldás létezik. Minden megközelítés lényege, hogy lehetőleg a feladatot több kisebb részre osszák fel, ne legyen monolitikus a rendszer. Minden modul az OR egy jól körülhatárolt részét alkotja, körültekintően definiálva annak be- és kimeneteit, funkcióit.
A legegyszerűbb felépítés az egyszerű struktúra. Az MS-DOS jellemzően egy ilyen rendszer. Ezek általában kis, egyszerű, limitált tudással rendelkező rendszerek, amik aztán fejlődésük során átlépik a saját korábbi terveiket, határaikat. A lehető legkisebb helyfoglalásra törekedtek velük, a moduláris felépítés nem volt cél. Az MS-DOS esetében már látható némi réteges felépítés, de az OR által biztosított rendszerhívás felületek és a funkcionális réteg nem válik el igazán egymástól. Ilyen struktúrájú megközelítés volt még az eredeti UNIX is, ahol két nagy egység volt: a kernel, és a felhasználói programok. A kernel további részekre volt még osztva: interface-ekre, eszközmeghajtókra, amiket a fejlesztés során folyamatosan bővítettek. A kernel tulajdonképpen mindent tartalmazott, ami a hardver felett volt, de a rendszer-hívó felület alatt. Az ilyen monolitikus megközelítés problémája a nehéz implementáció és karbantartás.
A következő szint a réteges felépítés. Itt az OR több rétegre van felosztva, ahol a legalsó (nulladik) réteg a HW, a legfelső (n-ik) réteg pedig a felhasználói felület. Az OR egy rétege egy absztrakt objektum implementációja, ami adatokból és az azokat kezelő függvényekből épül fel. Egy jellemző OR réteg különböző adatstruktúrákból épül fel, illetve olyan függvényekből, amikkel felsőbb rétegekből kezelni lehet az adatokat. Ennek a megközelítésnek a legnagyobb előnye az egyszerű felépítése és debuggolása. Mivel minden réteg az alatta lévők eljárásait tudja használni, egyszerű a hibakeresés, és az OR tervezése és implementálása is egyszerűsödik. A problémája a réteges struktúrának, hogy nehéz pontosan definiálni az egyes rétegeket. Mivel minden réteg használ alatta elhelyezkedő rétegeket, a körültekintő tervezés alapvető követelmény. A hatékonyság is gondokat okozhat, mivel ez a megoldás közel sem olyan hatékony, mint más felépítések. Itt ugyanis egy hívás sok olyan rétegen is átvándorolhat a céljáig, amire neki alapvetően nincs szüksége, és ez sok felesleges munkát generál, ami erőforrás és idő pazarló.
Egy újabb típusú megközelítés a mikrokerneles megoldás. Itt a kernel csak a legszükségesebb alkotóelemekből áll össze, minden egyéb már rendszer- és felhasználói programok formájában kerül be a rendszerbe. Általában egy mikrokernel biztosít egy minimális folyamat- és memóriakezelő funkcionalitást, illetve némi kommunikációs képességet. A mikrokernel fő feladat, hogy kommunikációt biztosítson a felhasználói rétegben futó programok és szolgáltatások között. Ez jellemzően az üzenetátadás módján valósul meg. A mikrokernel előnye, hogy egyszerűen bővíthető. Minden újdonság a felhasználói szinten kerül be a rendszerbe, így nincs szükség a kernel rendszeres módosítására. A kernel módosítása is egyszerűbb, kisebb a kernel, és könnyebben portolható újabb rendszerekre. Biztonsági szempontból is előny, hogy szinte minden a felhasználói rétegben fut, így a kernelt egy támadás vagy hiba nem befolyásolja. A mikrokernelek hátránya a korlátozott teljesítmény a rendszer függvények megnövekedett overhead-je miatt.
A legmodernebb megközelítés a moduláris felépítés, ami már jellemzően objektumorientált nyelveket használ. Itt a kernel áll egy központi magból, és számos dinamikusan csatolt szolgáltatásból. Jellemzően ilyen megoldás a dinamikus betöltött modulok használata, pl.: Linuxban, Unixokban, Solarisban. Ez a megoldás lehetővé teszi, hogy a kernel egy alap funkcionalitást biztosítson, amit aztán később dinamikusan lehet bővíteni (pl.: eszköz driverekkel). A végeredmény emlékeztet a réteges kernelekre, de azoknál flexibilisebb, mivel itt egy modul közvetlenül hívhat egy másik modult. Másrészt pedig hasonlít a mikrokerneles megvalósításra is, de annál meg hatékonyabb, mivel a modulok kommunikációjában nincs szükség üzenetek átadására. A MacOS egy ilyen, hibrid struktúrára épülő kernelt használ. 

A kernel és a user mód különbsége

A modern OR-ek jellemzően dual-mode-ban működnek, azaz van kernel és user módjuk is. Egy mode bit jelöli a hardver számára, hogy éppen melyik mód van használatban. Hardver erőforrások elérése és kezelése egy modern OR-ben csak kernel módban lehetséges, amit az OR kernele tesz lehetővé. Ez biztosítja, hogy bármilyen (nem megbízható) felhasználói program ne tudjon ellenőrizetlen módon hozzáférni az OR futásához nélkülözhetetlen erőforrásokhoz. Minden felhasználói program user módban fut, viszont ha valamilyen rendszerhívással fordul az OR-hez (pl.: valamilyen hardver erőforrást akar használni), akkor az OR átvált kernel módba, és úgy továbbítja az adott rendszerhívást. Annak lefutása után visszavált user módba, és folytatja a normál futást. Ezzel a kettős megoldással megvédhető az OR a felhasználóktól, és a felhasználók megvédhetőek egymástól is. Ez a védelem az ún. privilegizált utasításokkal hajtható végre, amik kizárólag kernel módban futtathatóak le. User módban ezek az utasítások semmilyen módon nem futnak le. Ilyen utasítás pl.: a kernel-user mód közötti váltást biztosító utasítás, I/O műveletek utasításai, megszakítások kezelése. Ezen utasítások futtatása esetén a hardver visszautasítja a végrehajtást, ha az OR nincsen kernel módban. 

