1. Tétel

A „biztonság” szó jelentése számítógépes környezetben. Fizikai biztonság, adatbiztonság, a szolgáltatás biztonsága.

Fizikai biztonság:
 Az üzemeltetés során felmerülő problémák azon együttese, melyek szándékos vagy tőlünk független történések, de az adatok és használt rendszerek biztonságával, ha úgy tetszik a hardvereszközök biztonságával kapcsolatosak.

 Fizikai hozzáférés

 Lopásra való felkészülés és annak elkerülése
 Elemi károk (tűz, villám, stb.)
Szerverszoba kialakítása

- Megfelelően kialakított, zárható ajtó, klimatizáció

- Automatikus tűzjelzés, tűzoltó készülék(ek), riasztó, telefon

- Saját főkapcsoló, biztosítékok, vészvilágítás

- Antisztatikus burkolat

- Ablakok védelme, Kamerás megfigyelés
- Bőséges hely a szükséges eszközöknek

- Szünetmentes tápegység, hálózati eszközök
Kerülendő:
Munkahely kialakítása

Felesleges eszközök tárolása (raktár)

A szerverszoba helyének jelzése
Adatbiztonság

- Mentés fontossága
- Rendszer rendszeres időközönkénti mentése, és a mentések megfelelő tárolása
- Felhasználói állományok mentése

- Automatizált mentések

- Feleslegessé vált archívum megsemmisítése

- Naplózás (journaling) alkalmazása az adatok fájlrendszerén (ResierFS, Ext3)
Szolgáltatások biztonsága:
Rendelkezésre állás

- Erőforrások mindenkori elérhetősége

- Uptime - Egy számítógép bekapcsolása óta eltelt idő.
- 24 órás szolgáltatások

- Üzemszerű leállások

- Hálózat rendelkezésre állása
Felügyelet

- Jólképzett rendszer adminisztrátorok, vállalati hierarchia és szabályzatok

- Felhasználók tájékoztatása,:

oktatás rendszer használatáról
a rájuk leselkedő veszélyekről
a jelszavak fontosságáról

a hanyagság következményeiről

- Felhasználók szankcionálása
 Optimális megoldás?
Gazdaságos biztonság

- A biztonság plusz költséget jelent

- A gépidő mint költségtényező
- Ingyenes szoftveres megoldások vs. Hardveres megoldások

- Meddig éri meg növelni a biztonságot?

Amíg a rendszerben lévő komponensek (szolgáltatások, adatok, stb.) védelme még megéri.
2. Tétel

A biztonság, a költségek, a teljesítmény és a kényelem kapcsolata. 
A támadók és a támadások típusai, védekezési módok.
Biztonság és Teljesítmény:
 Gyakran csak a teljesítmény rovására növelhető ezért sem érdemes túlbiztosítani a rendszert

Biztonság és Kényelem:
- Nehezítheti a normál munkavégzést és csökkentheti annak hatékonyságát

- Felhasználó keresi a kényelmesebb kerülőket

Mentés és archiválás

 Mentés

- Rövid tárolási idő (néhány nap vagy hét)

- Több példányban és generáció megőrzése

 Archiválás

- Hosszú tárolási idő
- Speciális eszközök és szoftverek

- Több generáció és példány megőrzése

- Mentési és archiválási szabályzat!

- Dokumentálás, naplózás, tárolás.

Biztonsági minősítések

- ITSEC (Information Technology Security

Evaluation Criteria)

- TCSEC (Trusted Computer System

Evaluation Criteria)

- CCITSE (Common Criteria for Information

Technology Security Evaluation), vagy

ismertebb nevén CC (Common Criteria)
Ki vagy mi ellen védekezzünk?

- Véletlenek, (a)vagy hozzá nem értés

- Ártó szándékú programok

- Vírus, makró-vírus

- Trójai programok, férgek

- Kiskapu

- Ártó szándékú emberek

Támadások fajtái

- Megszakítás (Interruption)

- Elfogás (Interception)

- Módosítás (Modification)

- Gyártás (Fabrication)

- Passzív: elfogás:  A passzív támadás esetén (lehallgatás) a támadó a nyilvános csatornán haladó üzenet birtokába jut. Amennyiben az üzenetek ismere​té​ben sikerül a megfejtés, akkor azt mondjuk, hogy sikerült feltörni a rejtjelező algoritmust.
- Aktív: megszakítás, módosítás, gyártás
Támadások típusai –

belső támadások


 Fertőzött laptop – egyre gyakoribb probléma


 Nem engedélyezett eszközök


 Alapértelmezéssel használt hálózati eszközök


 switch


 router


 vezeték nélküli AP


 Nem engedélyezett szolgáltatások


 Saját fájl és nyomtató megosztások (jelszó nélkül)


 Elbocsátott alkalmazott – Man in the middle


 Vírusok, trójai programok

 Web szolgáltatások elleni támadások


 Komplex Web támadás


 Apache biztonsági rés, IE biztonsági rés


 Spyware fenyegetés


 Mobil eszköz elleni támadások


 Notebook


 PDA, Telefon


 SPAM


 DoS, DDoS

Lehetséges védekezési módok


 A megfelelően konfigurált és működő eszközök elégségesek

lennének …

De szükséges a védelem a következők miatt:

 a szoftverek hibái miatt


 az emberi mulasztás, butaság vagy hozzá nem értés

 Lehetséges megoldások:

 Elosztott, jól koordinálható, több rétegű, független védelem


 Integrált megoldás (szerverek, routerek, switchek)


 Önmagát védő hálózatok


 A hálózat felosztása zónákra

 a zónák saját szabályrendszer szerint működnek


 a zónák határán szükséges egy eszköz ami feloldja a konfliktusokat


 általában tűzfalak látják el ezeket a funkciókat
3. tétel
A titkosítás alapfogalmai

Titkosítási modell. Klasszikus rejtjelezések.
Egy kommunikációs folyamat során továbbított nyilvános üzenetet akkor nevezünk titkos(ított)nak, ha a feladó olyan formá(tum)ban küldi, melyet olvasni vagy fogadni esetleg többen is tudnak, de megérteni csak a fogadók egy megcélzott csoportja. A titkosságra való törekvés az emberi társadalmak velejárója; mely elsősorban a civil és katonai (titkos)ügynökségek, állami szervezetek, a diplomácia, az ipari vagy egyéb kutatást is végző vállalatok, a személyes és visszaélésre is alkalmas adatokat kezelő cégek (bankok stb.), és általában szinte mindenki számára fontos. A kriptográfia jelen van mindennapjainkban is.

A titkosítás alapfogalmai

- Titkosítás, kriptográfia:

A kriptográfia  egy mára önállóvá vált, erősen matematikai jelleget kapott, interdiszciplináris jellegű, de elsősorban informatikai tudományág, mely a rejtjelezéssel, titkosírásokkal, kódolással; azok előállításával és megfejtésével foglalkozik A matematika része; utóbbi tudományon belül a számelmélet, algebra, számításelmélet és valószínűség-számítás határterületeként sorolható be. Eredetileg, a XIX. szd. előtt a nyelvtudomány részének tartották.

- Rejtjelezés (encryption, decryption):

A rejtjelezés célja az, hogy az üzenetet úgy juttassunk el a címzetthez, hogy annak tartalmához csak a címzett férhessen hozzá, és a címzett biztonsággal azonosíthassa a feladót. 

- Titokmegosztás (secret sharing):

Minden algoritmus esetén szükség van valamilyen titkos adatra (titkos kulcs), amelyet már nem véd valamilyen újabb titkosító transzformáció. Ezért az ilyen titkos adat védelmét másfajta védelemre kell bízni. Lehetséges valamilyen fizikai védelem alá helyezni. Például memorizálás, páncélszekrény stb... Létezik azonban egy másik lehetőség is. A módszer úgy igyekszik "feldarabolni" a titkot N személy között, hogy abból tetszőlegesen választott K személy együt​tesen tudja csak rekonstruálni az eredeti értéket, de K-nál kevesebb erre sohase legyen képes. Ezt a módszert nevezzük titokmegosztásnak.

- Hitelesítés (certification):

Ha a támadónak módjában áll, hogy az adatátvitel során meghamísíthassa az adott szöveget, akkor ez ellen egy kriptográfiai ellenőrző összeg képzésével lehet védekezni. A vevő amennyiben az ellenőrző összeget hibásnak találja, akkor vagy csatorna zajra, vagy idegen behatolóra gyanakodhat, és nem fogadja el a dekódolt üzenetet.
- Partnerazonosítás (identification):

A kapcsolat felvételekor a partnerek minden két​sé​get kizáróan szeretnének megbizonyosodni arról, hogy valóban a kívánt személy-e a partnerük. A rendszerbeli felhasználók a hitelesítés szempontjá​ból megbízhatónak tekintik a központjukat, és erre építik a hitelesítési protokolt. A kommunikációt csak akkor kezdik meg, ha a vevő egyértelműen meggyőződött az adó személyéről. Egy előző kapcsolatfelvétel visszajátszása elleni vé​de​lem érdekében a hite​lesí​té​si eljárásban fontos szerepe játszik egy minden esetben újragenerált vélet​len​szám.

- Hozzáférésvédelem (access control):

     Fizikai hozzáférés-védelem megvalósítása.  A terminálokat, csomópontokat tartalmazó helyiségek védelme.  Az eszközök megbontásvédett kivitele (riasztás, adatmegsemmisítés). Intelligens azonosítókártyák használata.

- jogosultság vizsgálat (authentication)

- Digitális aláírás (digital signature):

 Az üzenet és partnerhitelesítés csak a kommuni​káció időtartamára és a partnerek számára nyújt hite​lesítési lehetőséget. A digitális aláírás azonban az üzenetváltás után, és harmadik személy számára is lehetőséget biztosít a hitelesítésre.

A digitális aláírás protokollok a következő feladatot oldják meg:
 Az aláírás generálása (az üzenetküldő végzi).
Az aláírás ellenőrzése (a vevő által).
 A hitelességgel kapcsolatos viták tisztázása harmadik személy előtt.
A harmadik eset akkor fordulhat elő, ha az aláíró szeretne letagadni egy általa küldött üzenetet, vagy vita tárgya lehet, hogy a címzett saját céljainak megfelelően módosította-e az üzenetet.  

A digitális aláírás utánozni kívánja a valódi aláírást, ezért megköveteli a következő tulajdonságokat:
 Legyen könnyen generálható
 Ne legyen az egyik okmányról a másikra áthelyezhető (hamisítható), azaz csak a tulajdonos generálhassa.
 "Bárki" képes legyen ellenőrizni hitelességét
A digitális aláírásnak van egy nagyon fontos tulajdon​sága, nevezetesen, hogy szerves része az aktuális üzenetnek, azaz üzenetfüggő.
Titkosítási modell
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Klasszikus rejtjelezések:

- Caesar-féle rejtjelezés:       

A rejtés betűeltolással történik.
Ha ismerjük a rejtés algoritmusát (jelen esetben az "eltolás"), akkor különösebb

nehézség nélkül próbálkozással megfejthető. Ha csak azt tudjuk, hogy betűhelyettesítéses eljárásról van szó, akkor már legalább három négybetűs minta kell az egyértelmű visszaál​lításhoz.
plaintext: aábcdeéfghijklmnoöpqrstuüvwxyz

ciphertext: deéfghijklmnoöpqrstuüvwxyzaábc

- k-eltolás: Általánosított formája: az abc-t nem három, hanem tetszőleges k betűvel eltolva alkalmazzuk. Itt k a rejtjelzés kulcsa. Legfeljebb 30 féle kulcs lehet (rövid magyar abc), tehát a szöveget próbálkozással sem nehéz megfejteni.
- Általános egyábécés rejtjelezés: A kulcs legyen egy olyan táblázat, amely megadja, hogy melyik szimbólumot melyikre cseréljük. Összesen 4*1026 féle kulcs lehet. Az összes eset végigpróbálása: 1s / kulcs esetén is 1013 év. 

Példa ilyen kulcsra:

aábcdeéfghijklmnoöpqrstuüvwxyz 
xéfndokáqügslatcöehzvumrybijpw  

A megfejtés valódi módszere: nyelvi statisztika (betűk, betűpárok és szavak gyakorisága). Hátrány: a kulcs nehezen megjegyezhető.  

- Keverő kódok

- Egyszer használatos bitminta, a feltörhetetlen

Számítógépes titkosítások

- Tendenciák napjainkban és régen

- Redundancia: Ezen elv szerint a titkosított üzenetnek számottevő redundanciát kell tartalmazzon, hogy aktív támadók ne okozhassanak kárt. Maga a redundancia olyan információt jelent, amely az üzenet megértéséhez nem szükséges, ám még kis mértékű plusz karakterek is nagyban javítják a biztonságát. A redundancia mértéke fontos tényező, ha sok, akkor kedvez a passzív támadóknak, míg ha kevés, akkor könnyen előfordulhat, hogy véletlen érvényes kódot ad meg a támadó. Továbbá, a redundanciát sosem szabad az üzenet elején vagy végén, csupa nulla karakter beiktatásával elérni, mivel néhány kriptográfiai algoritmus az ilyen sorozatokból előre megjósolható kimenetet gyárt, ami a kódfejtő munkáját leegyszerűsíti. A célszerű megoldást a CRC polinom, vagy a még jobb hash jelenti.

Redundancia az információelméletben az információ átvitelnél használt bitek számának és az aktuális információ bitjei számának a különbsége.
- Frissesség: A második elv arra hivatott, hogy az olyan támadások ellen védjen bennünket mint a másolás. Kell egy módszer az ismétléses támadások meghiúsítására. Biztosítani kell az üzenet frissességét. Egy lehetséges védekezési mód az időbélyegző. Egyszerű, olcsó és célszerű eszköz. Ha minden üzenetet ilyen bélyeggel látunk el és pl. 10 másodperces az elévülési ideje, akkor a 10 másodpercen kívül beérkező azonos üzenetet dobjuk, mert érvénytelenné vált. Egy egyszerű összehasonlítást kell végezni a serveren és mindössze 10 másodpercig tárolni minden üzenetet.
4.

Számítógépes titkosítások napjainkban és a múltban.

 A redundancia és a frissesség szerepe a kriptográfiában.

 Szimmetrikus kulcsú titkosítások.

Két alapvető kriptográfiai elv:

· Redundancia: 

 Ezen elv szerint a titkosított üzenetnek számottevő redundanciát kell tartalmazzon, hogy aktív támadók ne okozhassanak kárt. Maga a redundancia olyan információt jelent, amely az üzenet megértéséhez nem szükséges, ám még kis mértékű plusz karakterek is nagyban javítják a biztonságát. A redundancia mértéke fontos tényező, ha sok, akkor kedvez a passzív támadóknak, míg ha kevés, akkor könnyen előfordulhat, hogy véletlen érvényes kódot ad meg a támadó. Továbbá, a redundanciát sosem szabad az üzenet elején vagy végén, csupa nulla karakter beiktatásával elérni, mivel néhány kriptográfiai algoritmus az ilyen sorozatokból előre megjósolható kimenetet gyárt, ami a kódfejtő munkáját leegyszerűsíti. Redundancia az információelméletben az információ vagy üzenet átvitelnél használt bitek számának és az aktuális információ vagy üzenet bitjei számának a különbsége.
Aktív támadások elleni védelem

Passzív támadások elleni védelem

· Frissesség:

A második elv arra hivatott, hogy az olyan támadások ellen védjen bennünket mint a másolás. Kell egy módszer az ismétléses támadások meghiúsítására. Biztosítani kell az üzenet frissességét. Egy lehetséges védekezési mód az időbélyegző. Egyszerű, olcsó és célszerű eszköz. Ha minden üzenetet ilyen bélyeggel látunk el és pl. 10 másodperces az elévülési ideje, akkor a 10 másodpercen kívül beérkező azonos üzenetet dobjuk, mert érvénytelenné vált. Egy egyszerű összehasonlítást kell végezni a serveren és mindössze 10 másodpercig tárolni minden üzenetet.
Ismétléses támadásoknál jó
Szimmetrikus kulcsú titkosítás

Egy titkosítási eljárást akkor nevezünk szimmetrikus kulcsúnak, ha a titkosításhoz és a visszafejtéshez ugyanaz a kulcs használandó. Ezért, ha birtokunkban van a kulcs, titkosítani és megfejteni is egyaránt tudunk vele. Technikai szempontból akkor is szimmetrikus kulcsúnak nevezünk egy titkosítást, ha ugyan nem ugyanazt a kulcsot használjuk a kódoláshoz és dekódoláshoz, de az egyik kulcsból egyszerűen meghatározható a másik.
Az ilyen jellegű titkosításoknak két altípusa van: a folyam-, illetve a blokk kódolás.
Folyam (stream) kódolás

A szimmetrikus kulcsú titkosítás egyik fajtája a folyam kódolás. Ekkor a nyílt szöveg egyszerre egyetlen egységét (általában bitjét vagy bájtját) titkosítunk, mégpedig úgy, hogy azt a kulcs egy meghatározott pontjával kombináljuk. A legegyszerűbb ilyen kombinációs megoldás az XOR, azaz a kizáró vagy művelet végzése a két elemmel.
Ez a titkosítás gyakorlatilag teljesen biztonságos, amennyiben a kulcs mérete hasonlít a nyílt szöveg méretéhez; belátható azonban, hogy ez roppant kényelmetlen, és nem mindig kivitelezhető. Erre "megoldást" nyújt, ha a kulcsot álvéletlen számokkal meghosszabbítjuk, azonban ez a biztonság rovására mehet.
Blokk kódolás

A szimmetrikus kulcsú titkosítás másik típusa a blokk kódolás, amelynek lényege az, hogy - a folyam kódolással szemben - nem egyetlen egységet, hanem egy nagyobb részt (blokkot) titkosítunk. A titkosított üzenet előállítása itt is a kulcs és a blokk közti valamilyen műveletvégzés segítségével történik, azonban a nagyobb egységek miatt több lehetőségünk van a műveletek közti válogatásra.
A blokkok előre meghatározott, fix méretűek, általában 64 vagy 128 bit hosszúságúak. Többféle módszer is van arra, ha az üzenet nem "illeszkedik" ezekre a kulcsméretekre, azaz ha nem sikerül ezekkel egész számú blokkokat létrehoznunk: a maradék szöveget kulcstöredékkel pótolhatjuk ki, a nyílt szöveget véletlenszerű karakterekkel meghosszab- bíthatjuk, stb.

5.

DES, 3DES és RSA algoritmusok.

DES :

Digital Encryption Standard

- 1977-ben az IBM fejlesztette ki.

- Szimmetrikus kulcsú algoritmus

- 56 bites kulccsal kódol

- Blokk-kódolás

- 64 bites blokkokat - 64 bites blokkokká

- 19 különálló lépés

- Ma már nem tekinthet- biztonságosnak

Data Encryption Standard 

A szimmetrikus titkosító algoritmusok első változata. 56 bites kulcsot használó titkosító algoritmus. Az USA-ban (IBM) 1976-ban szabványosították. 

Az NSA nyomásának ellenére végül az IBM egyik kutatóközpontjában sikerült kidolgoznia az algoritmust a '70-es évek elejére. 

Működése: 

1. Az üzenet átalakítása bináris számsorrá. 

2. A számsor tördelése 64 számjegyű szakaszokra. 

3. Minden szakaszon egyenként végrehajtja az alábbiakat: 

· a 64 számjegy megkeverése és két félszakaszra bontása (Bal-0 és Jobb-0); 

· a Jobb-0 számjegyeinek ,,kiforgatása" (behelyettesítési rendszer szerinti meg cserélése); 

· Jobb-1 = Jobb-0 + Bal-0; Bal-1 = eredeti Jobb-0 

4. Az eljárást az aktuális félszakaszokra 16-szor kell elvégezni. 

A ,,kiforgatás" egy megbeszélt kulcs alapján megy végbe, a címzett pedig az üzenetet az algoritmus fordított irányú végrehajtásával tudja megfejteni. 

A Lucifer olyan erős volt, hogy az NSA nem tudta megtörni, az ő nyomásuknak köszönhetően lett 56 bites a szabvány (a szabványosításkor kapta a DES nevet). 

Mind a kódolás, mind a dekódolás gyors, évtizedekig használták eredményesen. Mára azonban a számítógépek teljesítményének növekedése miatt elavultnak számít (brute-force módszerrel reális időn belül törhető). 

3DES -

Háromszoros DES

- Titkosítás

- Nyílt szöveg kódolása K1 kulccsal

- Az előző eredmény dekódolása K2 kulccsal

- Az előző eredmény kódolása ismét K1 kulccsal

- Visszafejtés

- Kódolt szöveg dekódolása K1 kulccsal

- Az előző eredmény kódolása K2 kulccsal

- Az előző eredmény dekódolása K1 kulccsal

- Két kulcs használata három helyett?

- EDE (kódol - dekódol - kódol) algoritmus vagy EEE?

RSA (Rivest, Shamir, Adleman)

- 28 éve túlél minden támadási kísérletet

- Legalább 1024 bites kulcsot igényel

- Az algoritmus lépései

- Válasszunk két nagy prímszámot, p-t és q-t

- Számoljuk ki az n=p*q és z=(p-1)*(q-1) számokat

- Válasszunk egy z-hez relatív prímet, ez legyen d

- Keressünk olyan e számot, melyre e*d=1 mod z

- A nyílt szöveg bitsorozatát blokkokra osztjuk

- a kódolandó szegmens (P) ahol 0 K P < n

- Kiszámítjuk C = Pe (mod n) értéket

- C visszakódolása: P = Cd (mod n) alapján

- Kódoláshoz: e és n számok (nyilvános kulcs)

- Dekódoláshoz: d és n számok (titkos kulcs)

- A módszer biztonsága a nagy számok

faktorizálásának nehézségeib-l adódik
RSA példa:
- p=3 és q=11

- n=p*q azaz n=33; z=(p-1)*(q-1) azaz z=20

- d=7 (7-nek és 20-nak nincs közös osztója)

- e*dJ1 mod z alapján e*7J1 (mod 20) O e=3

- Kódolás: C = P

3 (mod 33)

- Dekódolás: P = C

7 (mod 33)

- A példában P értékének alacsonynak kell

maradni (P<33) így maximum egy karakteres

blokkok kódolhatók

RSA példa

E 05 125 26 8031810176 05 E

N 14 2744 5 78125 14 N

N 14 2744 5 78125 14 N

A 01 1 1 1 01 A

Z 26 17576 20 1280000000 26 Z

U 21 9261 21 1801088541 21 U

S 19 6859 28 13492928512 19 S

C Szimbólum 7 C (mod 33) 7 P3 P (mod 33) 3 Szimbólum Számérték

Tannenbaum: Számítógép hálózatok

6. Tétel

Titokmegosztás. Nyilvános kulcsú titkosítások

 A Diffie-Hellmann kulcscsere.
Titokmegosztás (secret sharing):
Minden algoritmus esetén szükség van valamilyen titkos adatra (titkos kulcs), amelyet már nem véd valamilyen újabb titkosító transzformáció. Ezért az ilyen titkos adat védelmét másfajta védelemre kell bízni. Lehetséges valamilyen fizikai védelem alá helyezni. Például memorizálás, páncélszekrény stb... Létezik azonban egy másik lehetőség is. A módszer úgy igyekszik "feldarabolni" a titkot N személy között, hogy abból tetszőlegesen választott K személy együt​tesen tudja csak rekonstruálni az eredeti értéket, de K-nál kevesebb erre sohase legyen képes. Ezt a módszert nevezzük titokmegosztásnak.
A nyilvános kulcsú titkosítás elve:

Hagyományos titkosítási eljárásnál egyetlen kulcsot kell ismernünk az üzenet kódolásához és dekódolásához. Nyilvános kulcsú titkosításnál minden egyes felhasználóhoz két kulcs tartozik: egy titkos (private), és egy nyilvános (public). A titkos és a nyilvános kulcs szerepe szimmetrikus. Ha N jelöli a nyilvános kulcs alkalmazását, T a titkos kulcsét, és x egy kódolandó információ, akkor 

N(T(x))=x és T(N(x))=x 

Minden felhasználónak generálnia kell a maga részére egy nyilvános/titkos kulcs párt. Ezután a nyilvános kulcsot minél szélesebb körben ismertté kell tenni, a titkos kulcsra értelemszerűen vigyázni kell. 

Bárki, aki titkosított üzenetet akar küldeni nem kell mást tegyen, mint a fogadó nyilvános kulcsával kódolnia kell az üzenetet. A nyilvános kulcs ismerete nem segít abban, hogy a titkos kulcsot megfejtsük, ezért ha egy üzenetet valaki nyilvános kulcsával kódoltunk, akkor már magunk sem tudjuk azt visszafejteni, csakis a fogadó. 

Ha hitelesíteni akarunk egy üzenetet, akkor pedig a saját titkos kulcsunkat használjuk. Az üzenetbõl képezünk, egy az üzenetnél jóval rövidebb számot, amit az üzenet ellenõrzõ összegének, "ujjlenyomatának" is nevezhetünk. Ezt a számot kódoljuk azután a saját titkos kulcsunkkal. A fogadó ezt csakis a mi nyilvános kulcsunkkal tudja "kinyitni" és így biztos lehet abban, hogy az üzenetet valóban mi küldtük. Az üzenet ilyen esetben nincs feltétlenül kódolva, de mivel az egész üzenet ujjlenyomatát tartalmazza az aláírásunk, az üzeneten végrehajtott minden változtatást is tartalmazza. Ilyen módon a hitelesítéssel nem csak azt garantálhatjuk, hogy kitől származik az üzenet, hanem azt is, hogy az pontosan ugyan az. Következésképpen a titkos kulcsunkra nem csak azért kell vigyáznunk, hogy a nekünk küldött üzeneteket ne fejtsék meg illetéktelenek, hanem azért is, hogy mások ne tudjanak "okirat-hamisítást" végrehajtani a kárunkra. 

A legegyszerűbb, és legbiztonságosabb, ha személyesen cserélünk kulcsot. Szokás elektronikus levélben, vagy a Finger szolgáltatás segítségével közölni nyilvános kulcsot. Mint bármi más információt, nyilvános kulcsokat is alá lehet digitálisan írni, akár több embernek is. 
A Diffie-Hellmann kulcscsere:

Alíz és Bob egy titkos kulcsot nyilvános csatornán keresztül szeretnének egymásnak átküldeni. 

Előzetesen mindketten megállapodnak p prímszám és g < p értékében (g eleme a modulo p csoportnak és generálja azt) 
Alíz elküldi (gx mod n)-t és (n,g)-t.

 Bob (gy mod n)-t küld vissza.

Alíz kiszámolja K=(gy mod n)x értékét.

Bob kiszámolja K=(gx mod n)y értékét.

A közös titkos kulcs: K = gxy mod n 

Ezt a módszert használják például az SSL (Secure Socket Layer) esetében is
Az algoritmus ebben a formában érzékeny a man-in-the-middle típusú támadásokra. Az algoritmus bármilyen ciklikus csoporttal és a rajta értelmezett művelettel működik. 

7. A szimmetrikus és nyilvános kulcsú titkosítási algoritmusok összehasonlítása.
A titkosítás alapfogalmai: 

· Titkosítás, kriptográfia

·  Rejtjelezés (encryption, decryption) 

· Titokmegosztás (secret sharing) 

· Hitelesítés (certification) 

· Partnerazonosítás (identification) 

· Hozzáférésvédelem (access control) 

· jogosultság vizsgálat (authentication) 

· Digitális aláírás (digital signature)

Titkosítási modell:

Küldő

{Nyílt szöveg (plaintext) +kulcs (key)

= Titkosított szöveg }

{{NYILT CSATORNA}}

Fogadó

{Titkosított szöveg +kulcs (key)

=Nyílt szöveg (plaintext)}

DES -

Digital Encryption Standard

1977-ben az IBM fejlesztette ki. Szimmetrikus kulcsú algoritmus: 56 bites kulccsal kódol. Blokk-kódolás: 64 bites blokkokat - 64 bites blokkokká. 19 különálló lépésből áll. Ma már nem tekinthető biztonságosnak.

3DES -

Háromszoros DES

Titkosítás: 

· Nyílt szöveg kódolása K1 kulccsal. 

· Az előző eredmény dekódolása K2 kulccsal. 

· Az előző eredmény kódolása ismét K1 kulccsal. 

· Visszafejtés:
· Kódolt szöveg dekódolása K1 kulccsal. 

· Az előző eredmény kódolása K2 kulccsal.

·  Az előző eredmény dekódolása K1 kulccsal.

·  Két kulcs használata három helyett?

·  EDE (kódol - dekódol - kódol) algoritmus vagy EEE?

Nyilvános kulcsú titkosítás

Szimmetrikus kulcsok szétosztási problémája.

 Nyilvános kulcsú titkosítás: 

· Nyilvános kulcs (N) 

· Titkos kulcs (T) 

· Kódolandó információ (x) 

Diffie és Hellmann követelményei: 

· T(N(x)) = x    }{   (N(T(x)) = x

· T előállítása N alapján rendkívül nehézkes legyen 

· T feltörthetetlen legyen választott nyílt szöveggel

Diffie-Hellmann kulcscsere

Kommunikációban Alíz és Bob vesz részt. Alíz választ két nagy prímszámot n-t és g-t. Mindketten előállítanak egy (n-1)-nél kisebb számot, hasonló 

nagyságrendben. Legyen Alíz száma x és Bob száma y.

 Alíz elküldi (gx mod n)-t és (n,g)-t.

 Bob (gy mod n)-t küld vissza.

Alíz kiszámolja K=(gy mod n)x értékét.

Bob kiszámolja K=(gx mod n)y értékét.

A közös titkos kulcs: K = gxy mod n 

Ezt a módszert használják például az SSL (Secure Socket

Layer) esetében is

Titkosítási algoritmusok 

Összehasonlítása

A szimmetrikus algoritmusok előnyei:

· gyors 

· viszonylag rövid (56-256 bit) 

· más kriptográfiai feladatokra is alkalmazhatók 

· produkciós kódolók

A szimmetrikus algoritmusok hátrányai 

· a kulcsnak mindkét oldalon titokban kell maradni

·  nagy hálózatokban nehézkesen alkalmazható

·  kulcscsere szükségessége egy biztonságos csatornán

·  a rövid kulcsokat gyakran kell cserélni

Az aszimmetrikus algoritmusok előnyei 

· mindenkinek csak a saját titkos kulcsára kell vigyázni

·  nagy létszám esetén sem gond a kulcsok kezelése

·  a kulcsokat csak ritkán kell cserélni

·  a titkosító és megoldó folyamatok felcserélhetők

Az aszimmetrikus algoritmusok hátrányai:

· általában lassú algoritmusok

·  lényegesen hosszabb kulcsok

·  szükséges egy megbízható harmadik fél

·  ha új matematikai áttörés születik, az sok kulcsot érinthet

8. Jelszavak, jelszavak kezelése. Néhány a felhasználó jelszavak tesztelésére és ellenőrzésére 

szolgáló alkalmazás bemutatása.
Jelszavak 

Mikor „jó” egy jelszó? A felhasználó képes megjegyezni. Felhasználónként különböző egy adott rendszerben. Megfelelő hosszúságú (min. 8 karakter). Vegyesen tartalmaz kis- és nagybetűket, számokat. Önmagában ne legyen értelmes szó, dátum, stb. Jelszavak cseréje meghatározott időközönként.

Felhasználók jelszavainak 

Védelme

Ismételt, folyamatos próbálkozások elleni 

védelem 

· Néhány hibás próbálkozás után a próbálkozó 

kizárása egy meghatározott időre 

· Helytelen próbálkozások közti várakozási idő

folyamatos növelése

· A rendszer nem árulja el, hogy a felhasználó név

érvénytelen-e vagy a jelszó hibás 

· Fontos a felhasználók képzése

Jelszavak kezelése

· Jelszavak tárolása egy szöveges fájlban.

· Jelszó állomány helye 

· Jelszavak kezelésére használható segédprogram:  htpasswd vagy htpasswd2 

· Szintaxis: 

htpasswd [-c] passwordfile username

-c új jelszófájt hoz létre, ha az még nem létezik passwordfile a jelszófájl elérési útvonala username a felhasználó neve

Jelszavak kezelése – dbmanage

Sok bejegyzés esetén a szöveges fájlokat használva a folyamat lelassulhat 

Használhatók adatbázis állományok is.

Jelszavak kezelésére használható segédprogram: dbmanage vagy dbmanage2

Szintaxis: 

dbmanage [enc] dbmfile command username 

enc - a titkosítás algoritmusa 

dbmfile - a jelszófájl elérési útvonala 

command - parancs 

username - a felhasználó neve
Titkosítási lehetőségek

-d crypt kódolás (alapértelmezett) 

-m MD5 kódolás 

-s SHA1 kódolás 

-p nyílt szöveg használata

Parancsok 

add felhasználó hozzáadása csoporthoz

 adduser felhasználó hozzáadása

 check jelszó ellenőrzése

 delete felhasználó törlése

 import importálás (?)

 update felhasználó jelszavának megváltoztatása 

view felhasználó(k), csoport(ok) adatainak megtekintése

Bejelentkezési jelszavak ellenőrzése

John the Ripper

SuSE disztribúcióknak általában része 

Egyszerű használat (minden fiókra):

· unshadow /etc/passwd /etc/shadow > jelszavak 

· john jelszavak

Feltört jelszavak megmutatása: 

john -show jelszavak

Csak bizonyos jelszavak teszteléses 

john -users:bela,geza,rita jelszavak 

john -groups:oktatok,hallgatok jelszavak

Az unshadow utasítás :

· egybegyűjti a passwd és shadow állományok információit 

· minden jelszó változtatás után le kell futtatni az utasítást 

· fontos az újraintegrált állomány biztonsága 

· éles környezetben az ilyen műveletet célszerű a hálózatról 

leválasztva végezni

Szótárak 

· gyakori szavakat tartalmazó szótárak használata 

· szótári szavak és azok permutációi, kis és nagybetűk, stb. 

· érdemes a felhasználók nyelvéhez tartozó szótárt letölteni 
ftp://ftp.ox.ac.uk/pub/wordlists/ ftp://ftp.cerias.purdue.edu/pub/dict/wordlists/ 

· a környezetnek megfelelő szavak hozzáadása a szótárhoz

Bejelentkezési jelszavak ellenőrzése

a CrackLib használata

A Crack jelszótörő program egy része. Más programokba történő beágyazásra készült

FascistCheck függvénnyel használható 

első paramétere: jelszó 

második paramétere: szótár

· Készíthető saját program is a tesztelésre 

· PAM modulokba ágyazható 

· SuSE esetén a Yast-ban is beállítható
{ Bejelentkezési jelszavak ellenőrzése

a CrackLib használata }

include <stdlib.h>

#include <unistd.h>

#include <stdio.h>

#include <crack.h>

#define DICTIONARY "/usr/lib/cracklib_dict"

int main(int argc, char *argv[]) {

  char *password;

  char *problem;

  int status = 0;

  printf("A kilépéshez adjon meg egy üres jelszót.\n");

  while ((password = getpass("\nJelszó: ")) != NULL && *password) {

    if ((problem = FascistCheck(password, DICTIONARY)) != NULL) {

      printf("Rossz jelszó: %s.\n", problem);

      status = 1;

    } else {

      printf("Jelszó rendben\n");

    }

  }

 exit(status);

}

9. A FAT (FAT12, FAT16, FAT32) állományrendszerek, biztonsági kérdések.
Állományrendszerek
· Az állományrendszerek és az operációs rendszere

szorosan egybeforrnak. Hiába erősek a fájlrendszer lehetőségei biztonság terén, 

ha azt az operációs rendszer nem használja ki. Hiába használna az operációs rendszer fejlett biztonsági

funkciókat, ha erre a fájlrendszer alkalmatlan.

Ideális esetben az állományrendszer pont annyit „tud” mint amit az operációs rendszer, és fordítva.
Célszerű az operációs rendszert a hozzá javasolt fájlrendszerrel használni
A FAT fájlrendszer
· Egyszerű, manapság elavult állományrendszer
· Több verziója létezik: FAT12, FAT16, FAT32, VFAT :

· FAT12: 12 bites FAT bejegyzések (max: 4.080 cluster)
· FAT16: 16 bites FAT bejegyzések (max: 65.520 cluster)
· FAT32: 28 bites FAT bejegyzések (max: 268.435.456

cluster elméletben, max: 4.177.920 cluster gyakorlatban)
· A FAT a kötet elején meghatározott helyen található 

táblázat (minden clusterhez tartozik egy bejegyzés)
· Létezik belőle egy másolat is biztonsági okokból 
· Fürtöket (cluster) foglal le, melyek mérete függ a 

kötet méretétől
FAT12, FAT16, FAT32
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Állományok a FAT kötetben 

Állomány létrehozása FAT kötetben :

az adott könyvtárban keletkezik egy bejegyzés, melynek egy része az állomány tartalmazó első fürtre mutat 
Ha az állomány elfér egy clusterben: az adott fürthöz tartozó FAT bejegyzés jelzi az állomány végét 
Ha az állomány nem fér el egy clusterben: az adott fürthöz tartozó FAT bejegyzés az állomány következő darabját tartalmazó fürtre mutat

A FAT gyengeségei
 - A FAT táblát folyamatosan frissíteni kell 
 - A fejet mindig a logikai nullás track-re kell pozícionálni a FAT módosításához/olvasásához, ha ezt nem tennénk meg minden írási művelet után akkor adatvesztés történhetne
Az állományok mindig az első szabad helyre kerülnek (fragmentation)
fájl attribútumok: 

· csak olvasási (read only) 
· rejtett (hidden) 
· archiválandó (archive) 
· rendszer (system)
A FAT előnyei és korlátai
Előnye az egyszerűség 
· kb. 100 MB-ig hatékonyabban tud működni mint más fájlrendszerek 
· nagyobb kötetek esetén a sebesség drasztikusan csökken 
· nagyobb cluster méret esetén nagyobb veszteség
Korlátozások 
· partíció elméleti maximális mérete 4 GB 
· a legnagyobb fájl mérete 2 GB  
· gyökérkönyvtárban lévő bejegyzések száma maximum 512

10.NTFS, biztonsági kérdések.
Az NTFS
· New Technology File System 
· Leginkább a Microsoft Windows NT alapokra épülő operációs rendszerek használják 
· Más operációs rendszerek maximum csak olvasni tudják 
· Nincsenek speciális objektumok 
· Nincs allokációs tábla vagy Super Block 
· Változó méretű foglalási alapegységek Kis és nagybetűk meg-különböztetése Hard link támogatása 
· Beépített file-műveletvégzési nyilvántartás, roll back 
· Maximális elméleti kötetméret 16 hexabájt (264 bájt) 
· Maximális kötetméret a gyakorlatban 2 TB

MFT - Master File Table
· Helye nem kötött, több példányban létezik 
· Az MFT és a tükörállományok helye a partíció boot rekordjában kerül meghatározásra
· Támogatja az állományokhoz való hozzáférés szabályozást
· Az MFT is egy állomány, tehát probléma lehet a töredezettség
· MFT zóna létrehozása (egymást követő clusterek)

· Amíg van hely a lemezen, adat nem kerül az MFT zónába

· az MFT zóna is töredezhet ha kicsi a lefoglalt hely

Az MFT felépítése 

A MFT rekordokból épül fel (egy rekord ált. 1 kB)
· fejléc
· sorszám 
· mutató (pointer) az első attribútumra
· mutató az első szabad helyre a rekordban
· az állomány kezdő MFT rekordjának száma
· attribútumok: a rekordhoz tartozó állomány, könyvtár vagy adat sajátosságait adják meg. pl.: időbélyeg, biztonsági információk, könyvtár tartalom, stb.
NTFS alapjogosultságok
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Execute(X) atribitumai és jogosutsaga, valamint | PS00IRS08) @b Ame talein & B
beléphetink az alkonyvtarakba. . vagy P
program)
Delete(D) Torolhets a konyviar. Torohets a fail.
Change Megualtoztathatok a konywtaron 1év6 . )
g ions(P) i Megualtoztathatok a fajlon Iévo jogok.
Take Ownership(0) | Sajat tulajdonba veheto a konywiar. Sajat tlajdonba vehetd a fajl
No Access Minden jogosutsag megtagadva. Minden jogosutsag megtagadva.





NTFS5
EFS (Encrypting File System) 

· az állományok titkosíthatók
Quota   felhasználók által használt hely szabályozása
Sparse files 

· lefoglalt lemezterület üres fájlokkal
Reparse points 

· Volume mount points 
· Hierarchical Storage Management 
· Single Instance Storage

11. Ext2 és Ext3 fájlrendszerek, biztonsági kérdések
EXT2 (Extended File System 2)
· GNU/Linux alapú rendszerek tradicionális 

állományrendszere

· Az eredeti UNIX fájlrendszerekhez hasonlóan 

blokkokból, inódokból, és könyvtárakból áll 
· Kiforrott és sokoldalú 
· Megoldott a jogosultságok kezelése 
· Gyengesége a naplózás hiánya, szabálytalan 

leállás után a teljes fájlrendszert ellenőrizni kell
Könyvtárak, szimbolikus linkek
Könyvtárak 

· fájlrendszer objektum, épp olyan inódja van, mint egy fájlnak 
· speciális formátumú fájl, ami egy listát tartalmaz, név - inódszám párosításokkal
Szimbolikus linkek (symbolic links) 

· szintén inód reprezentálja 
· ha a link rövidebb mint 60 byte, az inód maga 

tartalmazza az információt
Korlátok
[image: image4.png]Fajlrendszer blokk méret 1024 B 2048 B 4096 B 8192 B
Maximalis fajlméret: 16 GB 256 GB 2048 GB
Maximalis fajlrendszer méret 2048 GB 8192 GB 16384 GB 32768 GB





· Egy könyvtárban 32768 alkönyvtár helyezkedhet el 
· 10-15 ezer állomány helyezkedhet el egy könyvtárban, ezután már sebességi problémák lépnek fel  
· Fájlnév maximális hossza 255 karakter (1012 kar.)
EXT3 (Extended File System 3)
· Könnyen frissíthető az ext2 fájlrendszerről 
· Visszafelé kompatibilis az ext2-vel 
· Tartalmaz egy naplózó (journaling) funkciót 
· A metaadatok mellett az adatokat is képes naplózni megfelelő beállítás esetén 
· Szabálytalan leállás esetén nem kell a teljes fájlrendszert ellenőrizni, a napló alapján felderíthetők a problémák
12.A RAID funkciója, típusai, működése. RAID szintek.
Adatbiztonság - RAID 

Redundant Array of Inexpensive Disks / Redundant Array of Independent Disks 

· Hozzáférési idők minimalizálása. 

· Adatvesztés kockázatának minimalizálása. 

· Szoftveres vagy hardveres megoldás  

· hotplugable disks

RAID szintek

RAID0 - striping (darabolás) ,RAID1 - mirroring (tükrözés) ,RAID0+1 RAID2 ,RAID3 ,RAID4 ,RAID5 ,RAID6

A RAID 0 

 A lemeztömb egyszerűen logikailag összefűzi az egyes lemezeket. Ez a „nullás” szint valójában nem is tekinthető RAID-nek, hiszen redundanciát nem tartalmaz. Előnye így nem a hibajavító képességben, hanem más működési jellemzőkben mutatkozik meg.

A RAID 0 struktúra előnye, hogy a teljesítménye jól skálázható: az adattárolási kapacitás az igények növekedésével egyszerűen bővíthető új diszkek rendszerbe állításával. Ezen kívül az egyes diszkek elérése párhuzamosítható, így ha eltérő diszken tárolt információkat kell egyidejűleg írni/olvasni, a párhuzamosítás révén az ilyen műveletek gyorsabban elvégezhetőek.

Hátránya, hogy a redundancia hiánya miatt bármely lemez hibája az egész lemeztömb meghibásodását eredményezi.

A RAID 0 lemeztömböket elsősorban szuperszámítógépes rendszereknél használják, ahol a teljesítmény és a kapacitás bizonyos helyzetekben fontosabb követelmény, mint a megbízhatóság.

RAID 1 – Tükrözés

A „klasszikus” redundáns lemeztömb-megoldás a tükrözés (mirroring, shadowing). Ez kétszer annyi lemezt használ, mint a redundancia nélküli lemeztömb, és az adatokat két példányban tárolja.

Az írási műveleteknél a mindkét diszk egyszerre, párhuzamosan íródik. Olvasásnál az a lemezegység szolgálja ki a kérést, amelyiknél az író/olvasó fej közelebb van a keresett adathoz, illetve amelyik éppen szabad. Így ez a megoldás azon felül, hogy nagyobb megbízhatóságú, még teljesítményben is hatákonyabb tud lenni az olvasásnál, mint egy szimpla diszk.

Egy lemezegység meghibásodása esetén az adatok továbbra is rendelkezésre állnak a másodpéldányon, így leállás nélkül képes a rendszer egy diszk meghibásodásának kezelésére. Megvalósítástól függően – a hibás diszkek cseréjét követően – az új diszk működés közbeni adatszinkronizációja is megoldható.

A RAID 1 mind hardveresen, mind szoftveresen egyszerűen megvalósítható és emiatt széles körben alkalmazzák – annak ellenére, hogy nagy fokú redundanciát jelent. Tipikus felhasználási területe az adatbázis-jellegű alkalmazások, ahol a rendelkezésre állás és a tranzakciós teljesítmény fontosabb, mint az adattárolás hatékonysága.

RAID 2 – Hibajavító Hamming-kód

A RAID 2 elrendezésnél bonyolultabb hibajavító kódolást használnak a lemezhibák miatti adatveszteség elkerülésére. Ezeknél a kódoknál a redundáns információ mennyisége arányaiban kevesebb, mint az egyszerű diszk tükrözésnél (RAID 1), mégis több meghibásodást képes biztosan kijavítani.

A legelterjedtebb a 7,4-es Hamming-kód használata. Itt négy adatlemezhez három redundáns lemezegység szükséges, azaz eggyel kevesebb, mint RAID 1-es tükrözésnél.

A Hamming-kód 4 adatbithez (a0...a3) 3 redundáns bitet (h0, h1, h2) rendel az alábbi táblázat szerint. Az egyes bitek tárolása külön diszken történik (a0-s diszk, a1-es diszk, ..., h2-es diszk).

A 7,4-es Hamming-kód előnye, hogy minden két érvényes kód Hamming-távolsága legalább 3 (legalább ennyi bitben különböznek), így minden 1 bitet érintő hiba egyértelműen javítható még akkor is, ha nem ismerjük a hiba helyét. Ha ismerjük a helyét (diszkek esetében általában ismerjük), akkor még két lemez meghibásodása esetén is helyreállítható az adattartalom az eltárolt hibajavító információ alapján.

Általános esetben a redundáns adatokat tároló lemezek száma az összes lemezek számának logaritmusával arányos, így a tárolási hatékonyság javul a lemeztömb elemszámának növelésével.

A RAID 2 esetében az írási teljesítmény jóval kisebb, mint a nem-redundáns lemeztömbnél, mert a redundáns információt újra elő kell állítani az új adatokhoz. Ennek meggyorsítására általában a lemezvezérlőbe épített célhardvert alkalmaznak.

Olvasásnál – mivel csak az adatdiszkeket kell kezelni – ugyanúgy alkalmazhatóak a teljesítményfokozó megoldások, mint a RAID 1-es esetben, azaz az olvasás átlagosan jóval jobb lehet, mint egy szimpla diszk esetén.
RAID 3 – Paritás diszk

A bitenkénti paritást használó RAID 3 tömböknél az adatok bitenként oszlanak el az adatlemezeken, és a paritásbiteket egy külön paritás-lemez tárolja.

Minden olvasási műveletnél az összes adatlemezre szükség van és minden írási művelet az összes adatlemezt és a paritás-lemezt is érinti. Ennélfogva egyidejűleg csak egy I/O kérés szolgálható ki, azonban egyszerre az összes diszkre ír/olvas, így meglehetősen nagy adatátviteli sávszélességet ér el.

Az ilyen lemeztömböket olyan rendszerekben használják leginkább, ahol a nagy adatátviteli sebesség a fő követelmény, de a magas tranzakciós teljesítmény nem annyira lényeges.

RAID 4 – Blokkonkénti paritás

A blokkonkénti paritást használó RAID 4 lemeztömbök hasonló elrendezésűek, mint a RAID 3 tömbök, de az adatokat nagyobb egységenként, blokkonként osztják el az adatlemezek és a paritáslemez között.

Azokat az olvasási műveleteket, amelyek egy blokknál nem több adatot visznek át, egyetlen adatlemez szolgálja ki, míg a nagyobb olvasási műveletek több adatlemezt vesznek igénybe.

Minden írási műveletnél a módosított adatblokk(ok)hoz tartozó paritásblokkokat is módosítani kell. Nagy méretű írási műveleteknél, amelyek az összes lemezt érintik, az új paritásinformáció egyszerűen számolható az új adatblokkokból kizáró vagy művelettel. A rövid, csak egy adatlemezt érintő írási műveleteknél az új paritásblokk az előző és az új adatok közötti különbségből lehet számolni. Emiatt egy rövid írási művelet négy elemi lemez I/O műveletet igényel: az új adatblokk felírását, a régi adat- és paritásblokk beolvasását és az új paritásblokk visszaírását (read-modify-write).

Mivel a RAID 4 lemeztömböknél az egyetlen paritáslemez minden írási műveletben részt vesz, a terheléseloszlás egyenetlen lesz, és az egész tömb adatátviteli teljesítményét ennek a lemezegységnek a teljesítménye határozza meg.

RAID 5 – Elosztott paritás blokkok

A RAID 5 struktúra ugyanúgy blokkonként számított paritásinformációt használ, de azt nem egy dedikált lemezen, hanem a tömb összes lemezén elosztva helyezi el.

A paritásinformáció egyenletes elosztása kiküszöböli a RAID 4 tömböknél fellépő, paritásdiszk jelentette szűk keresztmetszet problémát. Ezen felül, mivel így az összes lemezegységen vannak adatok, s így az összes lemez részt vehet az olvasási műveletek kiszolgálásában, az olvasásnál elérhető adatátviteli sebesség nagyobb, mint azoknál a rendszereknél, amelyek néhány lemezegységet kizárólag a redundáns információ tárolására tartanak fenn.

A blokkonkénti elosztott paritást használó lemeztömbök közel optimális teljesítményt nyújtanak kis méretű olvasási, valamint nagy méretű olvasási és írási műveletek esetén. A kis méretű írási műveletek azonban itt is kevéssé hatékonyak a read-modify-write jelleg miatt. Ez a RAID 5 lemeztömbök legnagyobb problémája.

RAID 6 – Kettős elosztott paritás blokkok

Az egyszerű paritásos módszerek tetszőleges, ismert helyen megjelenő egyetlen hibát (1 db törléses hibát) tudnak kijavítani. Nagyobb lemeztömbök esetén azonban kívánatos lenne olyan erősebb hibajavító kódolás alkalmazása, amely képes egynél több lemezegység hibáját tolerálni. Ezen felül a paritásos módszert alkalmazó lemez-tömböknél ha egy lemez meghibásodik, a hiba kijavítása során az összes többi lemeznek hibátlanul olvashatónak kell lennie. Mivel a helyreállítás során fellépő kijavíthatatlan lemezhibák fellépésének valószínűsége nem elhanyagolható, a magasabb meg-bízhatósági követelmények kielégítéséhez erősebb hibajavító kódolás alkalmazására van szükség.

Egy ilyen módszer a RAID 6 lemeztömbökben használt úgynevezett P+Q redundancia, amely Reed-Solomon kódot alkalmaz, és legfeljebb két lemezegység egyidejű meghibásodása ellen nyújt védelmet legalább két további lemezegység felhasználásával.

RAID 6 lemeztömbök felépítése és működése nagyon hasonlít a RAID 5 tömbökéhez, de paritáscsoportonként egy helyett két többlet-merevlemezt igényelnek.

A P+Q struktúra problémáját is a kis méretű írási műveletek read-modify-write jellege jelenti, ám itt hat elemi lemez I/O műveletre van szükség a paritásinformációk módosításához.

13.

A hálózat felosztása tűzfalak segítségével. Külső és belső hálózatok, DMZ.

Tűzfalmegoldások topológia szerint. Állapotkövető és állapotmentes tűzfalak

összehasonlítása.
A különböző támadások ellen a megfelelően konfigurált és működő eszközök elégségesek lennének… De szükséges a védelem a szoftverek hibái miatt és az emberi mulasztás, butaság vagy hozzá nem értés is szerepet játszik. 

Lehetséges megoldások:

· Elosztott, jól koordinálható, több rétegű, független védelem

· Integrált megoldás (szerverek, routerek, switchek)
· Önmagát védő hálózatok
· A hálózat felosztása zónákra
· A zónák saját szabályrendszer szerint működnek
· A zónák határán szükséges egy eszköz, ami feloldja a konfliktusokat
· Általában tűzfalak látják el ezeket a funkciókat

Egyszerű határ tűzfal

· egyrétegű megoldás

· egy eszközre van telepítve minden tűzfal funkció

· elválasztja egymástól a nyilvános és a védett hálózatot

· egyszerű és olcsó

· a legkevésbé biztonságos

A megbízhatatlan gép problémája

· a külvilág felé szolgáltatnak

· WWW, POP3, SMTP, SSH

· legveszélyeztetettebb elem

· minimalizálni kell a nyújtott szolgáltatásokat

· a belső hálózat gépei nem tekinthetőek megbízhatónak

A DMZ kialakítása


- feladat a megbízhatatlan kiszolgálók védelme


- külön hálózatot alakítunk ki ezeknek a gépeknek, szolgáltatásoknak


- ezáltal növekszik a biztonság, a megbízhatóság, a rendelkezésre állás

Demilitarizált Zóna ( hálózati biztonság / architektúra ) 

Kívülről elérhető nyilvános szolgáltatásokat nyújtó hálózat, amely jól el van különítve a belső hálózattól. A leggyakrabban használt felépítésben a kivülről (internetről) érkező forgalmat egy külső tűzfal megszűri, majd egy router vagy a DMZ, vagy pedig a belső hálózat felé irányítja azt. A belső hálóig még egy belső tűzfal is szűr, így a DMZ és a belső háló közti forgalom külön szabályozható. 

A DMZbe, a külső web, ftp szerveren kívül, a proxy jellegű szolgáltatásokat ajánlott telepíteni (pl. SMTP átjáró)

Kettős tűzfal

· célja a belső hálózat és a DMZ védelme, a belső hálózat elkülönítése a DMZ-től

· funkciók

· külső tűzfal

· belső tűzfal

· védett hálózatok

· DMZ

· Belső hálózat

· lehetőség szerint eltérő architektúrájú tűzfalak használata javasolt

Tűzfalak különböző gépeken

· egygépes rendszer

· védi a kiszolgálót a külvilággal szemben

· többkapcsolatos kiszolgáló

· több hálózati interfész

· több egymástól független hálózat

· útválasztó

· több hálózati interfész

· IP továbbítás

· Keresztülhaladó forgalom az egyes hálózatok felé

Csomagszűrők

· az egyes csomagok eldobása vagy továbbítása

· szűrési feltételek

· forrás / cél cím

· forrás / cél port

· nem értik és nem vizsgálják az alkalmazásokról szóló információt (csak az IP fejlécet)

· mivel a különböző hálózatokat leggyakrabban forgalomirányítók kötik össze, ezért ezen funkció is leggyakrabban itt található

· gyors és kis erőforrás igényű megoldás

· önmagában általában nem elégséges megoldás

állapotkövető csomagszűrés

· TCP kapcsolatok nyomon követése

· A kimenő csomagok naplózása az állapot táblában

· Forrás / cél cím

· Forrás / cél port

· bejövő és kimenő forgalomnál ellenőrizhető, hogy ki  kezdeményezte

· eldönthető, hogy a csomag része-e vagy már létező kapcsolatnak

· véd a port letapogatással szemben
14.

Tűzfalak osztályozása.
 Az egyes osztályok szerepe és tulajdonságai.
Tűzfalak csoportosítása

· tűzfalak osztályai

· személyes tűzfalak (első osztály)

· forgalomirányító tűfalak (második osztály)

· alsó kategóriás hardver tűzfalak (harmadik osztály)

· felső kategóriás hardver tűzfalak (negyedik osztály)

· felső kategóriás szerver tűzfalak (ötödik osztály)

· Tűzfalak típusai

· Csomagszűrő

· Cím transzformáló

· Állapottartó

· Kapcsolat szintű átjáró

· Proxy

· Alkalmazásszűrés

Első osztály (személyes tűzfalak)

· egyre több otthoni kapcsolat

· egyre több mobil számítógép, idegen környezet

· általában PC-n futó szoftveres szolgáltatás

· kis hálózatok védelmére is alkalmas

· manapság minden gépen erősen ajánlott a használata

· minimális tudású megoldások, általában csak csomagszűrést végeznek

· alapszolgáltatás: statikus csomagszűrés, NAT

· IP címek, portok protokollok, ICMP üzenetek engedélyezését és blokkolását támogatja

· Távoli felügyelet, VPN támogatás általában nem jellemző

· Alacsony ár

· Előnye az alacsony költség, egyszerű konfigurálás

· Hátránya hogy központilag nehezen menedzselhető, csak alapvető tűzfal funkciókat lát el és korlátozott a teljesítménye

Második osztály (forgalomirányító tűzfal)

· routerekbe gyakran integrálnak tűzfal funkciókat is

· az alsó kategóriás (low-end) routerek

· forgalomszűrés ip alapján

· forgalomszűrés port alapján

· NAT szolgáltatás a címek elrejtésére

· a felső kategóriás (high-end) eszközök

· programozhatóak

· állapotkövetők

· támogatják a magas rendelkezésre állast

· alapszolgáltatás: statikus csomagszűrés, NAT, (alkalmazás szűrés)

· Távoli felügyelet támogatása, VPN közös (alsó kategória), különálló (felső kateg.)

· Moduláris bővíthetőség korlátozott a felső kategóriánál, alacsonynál nincs

· Ára változó

· előnye az alacsony költség, összevont konfiguráció, kevesebb hibalehetőség

· hátránya a korlátozott funkciók, csak alapvető tűzfal funkciókat lát el,
· csökkenő forgalomirányítási teljesítmény csökkenő teljesítmény naplózáskor 
(támadás alatt)

Harmadik és negyedik osztály (hardver tűzfalak)

· low-end hardver tűzfalak

· általában plug and play eszközök

· minimális konfigurálási igény

· integrált switch vagy vpn funkciók is

· kis és középvállalatok számára megoldás

· high-end hardver tűzfalak

· talán a lehető legjobb megoldás hálózati teljesítmény csökkenése nélkül

· nagyvállalatok, központok védelmére

· alsó kategóriás tűzfalak

· alapszolgáltatások: statikus csomagszűrés, NAT, (alkalmazás szűrés)

· VPN támogatás néha, távoli felügyelet támogatva

· Korlátozott moduláris bővíthetőség

· Ára alacsony

· Előnye az alacsony költség, egyszerű konfigurálhatóság

· Hátránya, hogy funkciói korlátozottak, csak alapvető tűzfal funkciókat lát el, alacsony teljesítménye, korlátozott gyártói támogatás, korlátozott bővíthetőség

· felső kategóriás tűzfalak

· alapszolgáltatások: statikus csomagszűrés, NAT, alkalmazásszűrés

· VPN támogatás lehetőség szerint, távoli felügyelet támogatott

· Moduláris bővíthetőség támogatott

· Ára magas

· Előnye a magas teljesítmény, jó használhatóság, moduláris felépítés (HW, SW bővítési lehetőségek), kifinomult távoli menedzsment, rugalmasság, skálázhatóság, alkalmazásszűrés

· Hátránya a magas ár és bonyolult konfiguráció, menedzsment

Ötödik kategória (szerver tűzfalak)

· alapszolgáltatás: statikus csomagszűrés, NAT, alkalmazásfejlesztés

· VPN támogatás lehetőség szerint, távoli felügyelet támogatott

· Moduláris bővíthetőség támogatott

· Ára magas

· Előnye: jól ismert környezet (linux, freebsd, windows), magas teljesítmény, nagyfokú integráltság az operációs rendszer szolgáltatásaival, használhatóság, rugalmasság, skálázhatóság

· Hátránya, hogy felső kategóriás hardver szükséges, ezért magas az ára, sebezhető, mert egy ismert operációs rendszeren fut
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Védett és nem védett kimenő hálózati kapcsolatok.
 Az SSH bemutatása, az SSH-hoz kapcsolódó állományok,
 kliensek beállítási lehetőségei, felhasználhatóság.
Védtelen és védett kimenő kapcsolatok:

· titkosítás nélküli megoldások

· a hálózaton az adatforgalom elfogható és értelmezhető
· telnet, ftp, rlogin, rcp, stb
· az SSH protokoll

· SSH: Secure Shell
· Számos hálózati feladathoz nyújt megfelelő technológiát
· OpenSSH: szabadon elérhető SSH
· Szinte minden linux disztribúció tartalmazza
OpenSSH programok és állományok:

· kliensprogramok

· ssh – távoli bejelentkezés, távoli parancsvégrehajtás
· scp – állományok másolása két gép között
· sftp – ftp-hez hasonló interaktív megoldás gépek között titkosított állománycserére
· szerverprogramok

· sshd – az SSH szerverdémon
· Titkosító kulcsok előállítására és kezelésére szolgáló programok

· ssh-keygen – nyilvános és titkos kulcsok létrehozására, módosítására
· ssh-agent – saját SSH kulcsok tárolására, a jelszavak begépelésének elkerülésére
· ssh-add – az ssh-agent által kezelt kulcsok manipulálására
· állományok és könyvtársak

· ~/.ssh – felhasználó kulcsait és SSH beállításait tartalmazó könyvtár
· /etc/ssh – a teljes rendszerre érvényes kulcsokat és konfigurációkat tartalmazó könyvtár
· ~/.ssh/config – a felhasználó által használt kliens konfigurációs állománya
· /etc/ssh/ssh_config – a teljes rendszerre érvényes kliens konfigurációs állomány
ssh, scp használata, távoli programok futtatása

· távoli bejelentkezés

· ssh tavoli_felhasznalo@tavoli_kiszolgalo
· pl.: ssh c-ta@iatt.ttk.pte.hu
· interaktivitást nem igénylő programok esetén

· ssh –l ruser rhost command
· pl.: ssh-l c-ta iatt.ttk.pte.hu w


· interaktivitást igénylő programok esetén

· ssh –t –l ruser rhost command

· pl.: ssh –t –l c-ta iatt.ttk.pte.hu vi

· X windows progamok esetén

· ssh –X –f –l ruser rhost command

· pl.: ssh –X –f c-ta@iatt.ttk.pte.hu xterm

· egy állomány másolása

· scp állomány távoli_kiszolgáló

· állományok másolása

· scp állomány távoli_kiszolgáló:távoli_állomány
állományok tükrözése:

· biztonságos tükrözés az scp használatával

· scp –pr paranccsal

· hátrányai:

· az scp automatikusan követi a szimbolikus linkeket

· minden állományt másol (akkor is ha már nem létezik)

· az rsync és az scp kombinálása

· optimalizált, szimbolikus linkek követése nélkül

· rsync –a –e ssh dir1 távoli:dir2

· rsync –a –e ssh –v --progress dir1 távoli:dir2

16.

Az SSH hitelesítés folyamata 

Hitelesítés SSH kulcsokkal,
 az SSH kulcsok kezelése és használata.
Hitelesítés nyilvános kulccsal OpenSSH szerver és kliens között

· kulcsok helyének előkészítése, ha szükséges

· mkdir –p ~/.ssh

· chmod 700 ~/.ssh

· szükséges kulcsok generálása

· cd ~/.ssh

· ssh-keygen –t dsa

· nyilvános kulcs másolása a távoli kiszolgálóra

· scp –p id_dsa.pub user@távoli_kiszolgáló:

· nyilvános kulcs telepítése a távoli kiszolgálón

· mkdir –p ~./ssh

· chmod 700 ~./ssh

· cat id_dsa.pub >> ~/.ssh/authorized_keys

· chmod 600 ~/.ssh/authorized_keys

· belépés a távoli kiszolgálóra

· hitelesítés a niylvános kulcs alapján

· jelszó megadását nem igényli

· ssh user@távoli_kiszolgáló

Az ssh-agent

· szeretnénk elkerülni minden egyes bejelentkezéskor a jelszó megadását

· az ssh-agent közvetítő indítása

· eval `ssh-agent`

· kulcsok hozzáadása a közvetítőhöz : 

· ssh-add – alapértelmezett kulcsok hozzáadása

· ssh-add ~/.ssh/kulcs1 – kulcs1 hozzáadása

· kulcsok eltávolítása

· ssh-add –D – minden kulcs eltávolítása

· ssh-add –d ~/.ssh/kulcs1 – kulcs1 törlése

· ssh-agent működése

· csak addig használjuk amíg ki nem jelentkezünk

· ismételt bejelentkezéskor újra meg kell adni a kulcsokat

· bejelentkezés jelszó nélkül a távoli gépekre

· ssh user@távoli_kiszolgáló

Az SSH kulcsok előnyei,hogy biztonságosabbak a jelszavaknál. A titkos kulcsot soha nem továbbítjuk a hálózaton, a jelszavakkal ellentétben. A kulcsok tárolása titkosított is lehet, így ellopásuk esetén sem használhatóak fel, ellentétben egy jelszóval. Nem kell minden egyes bejelentkezésnél a hitelesítéssel bajlódnunk, ez automatikusan megtörténik a kulcsok segítségével. A nyílt szöveges kulcsok használata általában nem szerencsés, mivel a kulcsokat tartalmazó állomány ellopása komoly problémát jelentene. Szűkíteni kell a kulcs felhasználásának lehetőségeit, vagyis csak az általunk engedélyezett parancsok legyenek végrehajthatók a kulccsal.

Nyílt szöveges kulcsok a gyakorlatban:

· nyílt szöveges kulcsok készítése

· ssh-keygen –t dsa –f key2 –N ””

· kulcs telepítése a kiszolgálón

· kényszerparancs megadás a kiszolgálón

· command=”/usr/bin/uptime” ssh-dss AAAAB3NzaC1kc …

· egyéb lehetőségek tiltása

· no-port-forwarding, no-X11-forwarding, no-agent-forwarding, no-pty, from=”kliens.pte.hu”, command=”/usr/bin/uptime” ssh-dss AAAAB3NzaC1k…

· kulcs felhasználása

· ssh –i key2 távoli_kiszolgáló

Az ssh bejelentkezés egyszerűsítése

· kiszolgálói alias-ok készítése a ~/.ssh/config állomány használatával

· ~/.ssh/config

· Host akarmi
HostName akarmi.akarhol.hu
User root
IdentityFile ~/.ssh/akarmikey_dsa
Port 33333
Protocol 2

· alapértelmezett beállítások

· kiszolgálói alias a ~/.ssh/config állományban „*” néven

· ha ez az első bejegyzés, minden mást felülír

· ha ez az utolsó, akkor csak tartalék szerepet tölr be

· például

· Host *
      User c-ta
Host iatt.ttk.pte.hu
      User root
      Port 3453
Host *
      Protocol 2 
17.

Az e-mailek szerepének változása 

Elektronikus levelek biztonságos kezelése, tárolása.

Visszaélési lehetőségek, 
biztonsági problémák az e-mailekkel kapcsolatban.

Az e-mailek szerepének változása:

Az e-mail használat  változásaival kapcsolatban a  Symantec végzett  átfogó kutatást. 

A következő kérdésekre keresték a válaszokat:


- folyamatosan növekvő e-mail használat miértje és következménye


- növekvő e-mail használat hatásának vizsgálata az üzleti életben


- felhasználók e-mail függősségének elemzése


- e-maileken tárolt adatok fontossága, értéke

A független kutatás 17 európai országban folyt, 1700 alkalmazottal és IT  menedzserrel készítettek interjút. Arra a következtetésre jutottak,hogy manapság az alkalmazottak munkaidejük egyre nagyobb részét töltik e-mailezéssel, egyre  több embernél alakul ki a függőség. Az e-mailek száma jelentősen növekszik (spam és egyéb levelek, e-mailekre való utaltság miatt). Mobil eszközökön is terjed  az e-mailezés, vagyis a felhasználók mindig és mindenhol ellenőrizhetik leveleiket. A megkérdezettek 75%-a szerint könnyű rászokni az e-mailezésre , 21%-uk már folyamatosan kényszert érez az e-mailek ellenőrzésére. A felhasználók több mint fele napi 2 órát tölt levelezéssel egy munkanapon. A mobil e-mailezők 27%-a szerint ez rossz hatással van munka/magánélet egyensúlyra, növeli a stresszt. 

Az e-mailek biztonsága: 

A vállalatoknak mindössze 23%-ának van valamiféle irányelve  az e-mailek tárolásáról. A dolgozók nem tudják,hogy mely leveleket kell tárolni és melyeket törölni. A vállalatok csak 44%-a készít automatikus mentést a felhasználó merevlemezére mentett e-mailekről. Az alkalmazottak 50%-a gondolja úgy,hogy a mentés az ő feladata lenne, 47% úgy gondolja, hogy ez az IT részleg dolga, 64%-uk abban hisz,hogy az IT minden kimenő-bemenő e-mailekről készít másolatot, 80% úgy tudja,hogy a cég a törölt levelekről is őriz másolatot. Az e-mailezők 78%-a nyilatkozott úgy, hogy az e-mailekben tárolt adatok jelentős értéket képviselnek( átlagos érték 200 millió forint, a kutatásban a legnagyobb érték 1,5 milliárd volt). A cégeknek így az adatok védelmére is célszerű lenne áldozni a hardware vásárlás mellett. Jelenleg kevés vállalat van felkészülve az ellopott, megsemmisült adatok visszanyerésére.

Megoldás az e-mailek biztonságos tárolására:

· központilag minden beérkező és leküldött e-mailről egy másolat tárolása

- beérkezett üzeneteknél egy másolat marad a kiszolgálón

- elküldött leveleknél nehezebb a helyzet, más kiszolgálók is használhatók a küldéshez


- központi szabályok kidolgozása és következetes alkalmazása


- felhasználok képzése, oktatása

E-mailek biztonsági problémái:


- minden e-mail a feladótól a címzettig számos gépen halad keresztül


- célba ért levelek is könnyen elolvashatók


- sem címzett, sem a feladó nem veszi észre, ha más is olvasta az e-mailt


- POP vagy IMAP kapcsolatok esetén az üzenetet elfoghatják


- megoldások:



- küldőtől a címzettig az üzenetek titkosítása, aláírása



- a levelezőszerver és a levelezőkliens között biztonságos POP használata, alagutazás segítségével

Leggyakoribb visszaélések:

· e-mailben küldött információk lehallgatása

· levélbombák

· megszemélyesítés a levél feladójának megváltoztatásával

· vírusok terjesztése

· levelezőrendszer kontrolljának megszerzése egyéb támadások indításához

18.

E-mail üzenetek titkosítása. 
SSL. POP, IMAP szerverek biztonságossá tétele.
 SMTP szerverek.
Az IMAP (Internet Message Access Protocol) egy alkalmazás rétegbeli protokoll, amely segítségével a leveleinkhez férhetünk hozzá. Előnyei, hogy  a szerver nem tölti le a leveleket, csak cache-eli (csökken a hálózatforgalom, a kliens háttértárigénye, a levelek bárhol elérhetővé vállnak), állapotinformációk tárolhatóak a kiszolgálón ( A zászlókon keresztül több információ is tárolható a levél állapotáról, például, hogy olvasatlanok vagy nem, hogy megválaszoltak –e vagy sem). Szerveroldali keresések támogatása (kliensek kérhetik a kiszolgálót, hogy keressen a postafiókban tárolt levelek között, így elkerülhető az összes levél letöltése).

A Post Office Protocol version 3 (POP3) egy alkalmazás szintű protokoll, melynek segítségével az e-mail kliensek egy meglévő TCP/IP kapcsolaton keresztül letölthetik az elektronikus leveleket a kiszolgálóról. Napjainkban ez a legelterjedtebb protokoll az elektronikus levelek lekéréséhez.
A POP3 és az IMAP4 protokoll közötti lényeges különbség a levelek kezelési elvében mutatkozik. Az IMAP segítségével a levelező kliens kapcsolódik a kiszolgálóhoz, és közvetlenül azon manipulálja a leveleket. Ugyanakkor a POP3 protokoll esetében a kiszolgáló csak addig tárolja a levelet, amíg a felhasználó le nem tölti onnan.
Az SSL (Secure Socket Layer) egy protokoll réteg, amely a szállítási rétegbeli protokoll (pl. TCP/IP) és valamely alkalmazási rétegbeli protokoll (pl. HTTP) között helyezkedik el, az OSI terminológia szerinti viszony- és megjelenítési réteg feladatait látva el. Web böngészésnél például az SSL biztosítja a biztonságos kommunikációt a kliens (böngésző) és a szerver (webszerver) között. Autentikációhoz digitálisan aláírt tanusítványokat használ, a kommunikáció titkosítva zajlik (az SSL handshake során közösen megegyeznek egy kulcsban, ebből generálják azután az egy session erejéig használatos session keyt, és ezt használják valamely szimmetrikus titkosító algoritmussal, pl. DES, AES, stb). A legtöbb levelezőkliens támogatja,viszont a legtöbb kereskedelmi nem. 

POP/IMAP levelezőrendszer + SSL:

· legfőbb cél a jelszavaink védelme

· az adatfolyam védelmével nem itt kell foglalkozni (e-mail tartalma)

· imapd program használata SSL protokollal

· kliens beállítása SSL protokoll használatára

· ha kliens támogatja a STARTTLS megoldást, akkor nincs több tennivalónk, készen is vagyunk

· ha nem, a szerveren önálló portokat kell beállítani

· önálló portok élesítése az SSL kapcsolathoz

· IMAP használatánál

· Service imaps {… disabled=no } (xinetd)

· Imaps stream tcp nowait root /usr/sbin/tcpd imapd (inetd

· Xinetd vagy inetd konfiguráció újraolvasása, önálló portok élesítése az SSL kapcsolathoz

· POP használatán

· Service pop3s {… disabled=no} (xinetd)

· Pop3s stream tcp nowait root /usr/sbin/tcpd ipop3d (inetd)

· Xinetd vagy inetd konfiguráció újraolvasása

POP/IMAP SSH alagúttal

· mailhost nevű szerverről szeretnénk lekérni üzeneteinket a myclient gépünkre

· válasszunk egy tetszőleges (szabad) TCP portot a gépünkön, legyen ez most 12345

· az alagút felépítése:

· ssh –f –N –L 12345:localhost:110 mailhost

· ssh –f –N –L 12345:localhost:143 mailhost

· levelezőkliens beállítása az 12345 portra

SMTP szerverek:

· e-mailek fogadása és továbbítása az Interneten

· helyi levelek: a kiszolgáló egy helyi felhasználójához kell kézbesíteni az üzeneteket

· nem helyi levelek: a kézbesítéshez másik kiszolgálóhoz kell továbbítani az üzenetet

· open relay szerverek

· bárki használhatja őket továbbítóként (célszerű elkerülni)

· problémái:

· spammerek előszeretettel használják

· levelezőszerverünk ezáltal feketelistára került és használha-tatlan lesz

· szolgáltatók levelező rendszerei

· általában csak a saját hálózatuk címeiről továbbítanak leveleket

· a mobil használók szempontjából ez sok kellemetlenséggel jár

SMTP hitelesítés

· hitelesítés után bármely hálózatból küldhetünk levelet mindig azonos SMTP szervert használva

· írjunk át a sendmail.mc állományban a következőt

· DAEMON_OPTIONS (’Port=smtp, Addr=127.0.0.1, name=MTA’)
erre:
DAEMON_OPTIONS (’Port=smtp, Name=MTA’)

· engedélyezzük a következő sort a sendmail.mc-ben

· TRUST_AUTH_MECH (’EXTERNaL DIGEST-MD5 CRAM-MD5 LOGIN PLAIN’)

· a sendmail konfiguráció újratelepítése

· m4 /etc/mail/sendmail.mc > /etc/mail/sendmail.cf

· sendmail újraindítása

· /etc/init.d/sendmail restart

· felhasználói fiókok létrehozása az SMTP hitelesítéshez

· /usr/bin/saslpasswd –c –c-ta

19. tétel Hitelesítési lehetőségek az Apache webszerver használatával

 A hitelesítéshez kapcsolódó biztonsági problémák

 A biztonság növelésének lehetőségei.
Hitelesítési protokoll

- Kliens elküldi a felhasználónevét és jelszavát

- Az apache összehasonlítja ezt a kiszolgálón tárolt felhasználó névvel és titkosított jelszóval

- Azonosítás után a felhasználó jogosultságának vizsgálata

- Csoportok kezelése (egyszerűbb)

- Biztonsági problémák

- Jelszavak nyílt szövegként kerülnek továbbításra

Hitelesítési direktívák

- Az AuthType direktíva

- Leírás: az azonosítás típusa

- Szintaxis: AuthType Basic|Digest

- Használható: <directory>, .htaccess

- Az AuthName direktíva

- Leírás: a tartomány megnevezése

- Szintaxis: AuthName auth-domain

- Használható: <directory>, .htaccess

- A Require direktíva

- Leírás: megadja, hogy melyik hitelesített felhasználó használhatja az erőforrást

- Szintaxis:

        - Require user userid1 userid2 …

        - Require group groupid1 groupid2 … 
        - Require valid-user

- Használható: <directory>, .htaccess
- Az AuthUserFile direktíva
- Leírás: megadja a felhasználók nevét és jelszavát tartalmazó szöveges fájl elérési útvonalát

- Szintaxis: AuthUserFile file-path

- Használható: <directory>, .htaccess

- Az AuthGroupFile direktíva
- Leírás: megadja a csoportok nevét és felhasználóit tartalmazó szöveges fájl elérési útvonalát

- Szintaxis: AuthGroupFile file-path

- Használható: <directory>, .htaccess

Jelszavak kezelése

- Jelszavak tárolása egy szöveges fájlban

- Jelszó állomány helye

- Jelszavak kezelésére használható segédprogram

- htpasswd vagy htpasswd2

- Szintaxis
- htpasswd [-c] passwordfile username

      - -c új jelszófájt hoz létre, ha az még nem létezik

      - passwordfile a jelszófájl elérési útvonala

      - username a felhasználó neve
dbmanage

- Sok bejegyzés esetén a szöveges fájlokat használva a folyamat lelassulhat

- Használhatók adatbázis állományok is

- Jelszavak kezelésére használható segédprogram

  - dbmanage vagy dbmanage2

- Szintaxis
- dbmanage [enc] dbmfile command username


- enc - a titkosítás algoritmusa


- dbmfile - a jelszófájl elérési útvonala


- command - parancs


- username - a felhasználó neve

- Titkosítási lehetőségek

- -d crypt kódolás (alapértelmezett)

 - -m MD5 kódolás

 - -s SHA1 kódolás

 - -p nyílt szöveg használata

- Parancsok

 - add felhasználó hozzáadása csoporthoz

 - adduser felhasználó hozzáadása

 - check jelszó ellen-rzése

 - delete felhasználó törlése

 - import importálás (?)

 - update felhasználó jelszavának megváltoztatása

 - view felhasználó(k), csoport(ok) adatainak megtekintése
Példák felhasználók kezelésére

- Példák a htpasswd használatára

 - htpasswd -c http-jelszavak c-ta

 - htpasswd http-jelszavak viktor

- Példák a dbmanage használatára
 - dbmanage http-pw.db adduser c-ta

 - dbmanage http-group.db add c-ta oktatok

 - dbmanage http-group.db view

 
 - viktor:oktatok

  
- c-ta:oktatok

 - dbmanage http-pw.db view

 
- c-ta:VSVX7dCwOqBfs


 - viktor:RCdHZlcjKZO1k

20.tétel A .htaccess állomány lehetőségei. Direktívák a .htaccess állományban. Egy példa

bemutatása és elemzése.
.htaccess példa

- Minden hitelesített user számára elérhető hely

AuthType Basic

AuthName "Védett webhely"

AuthUserFile /home/c-ta/http_jelszavak

Require valid-user

- Csak "c-ta" és "viktor" számára elérhető hely

AuthType Basic

AuthName "Védett webhely"

AuthUserFile /home/c-ta/http_jelszavak

Require user c-ta viktor

A .htaccess fájlok használata

- A direktívák elhelyezhetők:

 _ httpd.conf konfigurációs állományban

 _ .htaccess fájlokban

- A .htaccess használata esetén:

 _ A direktívák megváltoztatásakor nem kell minden alkalommal a szervert újraindítani

 _ A felhasználók saját maguk tudják karbantartani az oldalaikat, képesek a jogosultságok szabályozására

 _ A .htaccess fájlok minden egyes hozzáférésnél kiértékelésre kerülnek, ami jelentős teljesítménycsökkenést jelent

További korlátozások

_ A <Limit> direktíva

_ Leírás: bizonyos (felsorolt) metódusok hozzáférésének

korlátozására. Áltálában használata csak ritkán indokolt.

_ Szintaxis: <Limit method [method] …> … </Limit>

_ Használható: server config, virtual host,

<directory>, .htaccess

_ Lehetséges metódusok: GET, POST, PUT, DELETE,

CONNECT, OPTIONS, PATCH, PROPFIND,

PROPPATCH, MKCOL, COPY, MOVE, LOCK, UNLOCK

- Például:

- <Limit POST PUT DELETE>

      Require valid-user

   </Limit>

- A <LimitExcept> direktíva
Leírás: bizonyos (fel nem sorolt) metódusok hozzáférésének

korlátozására. Áltálában használata ritkán indokolt.

- Szintaxis: <LimitExcept method [method] …> …

                   </LimitExcept>

- Használható: server config, virtual host,

                        <directory>, .htaccess

- Például:

     - <LimitExcept POST PUT DELETE>

         Require valid-user

      </LimitExcept>

Kliensek hozzáférésének szabályozása - engedélyezés

- Az Allow direktíva

_ Leírás: hosztok hozzáférésének engedélyezése

_ Szintaxis: Allow from all|host|env=env-variable

                    [host|env=env-variable] ...

_ Használható: <directory>, .htaccess

- Hosztok megadása:

_ (részleges) domain név: Allow from pte.hu)

_ IP cím: Allow from 192.168.1.2 192.168.1.3

_ Részleges IP cím: Allow from 192 172.17.4

_ IP+Netmask: Allow from 10.1.0.0/255.255.0.0

_ IP+Netmask: Allow from 10.1.0.0/16

Kliensek hozzáférésének szabályozása - tiltás

_ A Deny direktíva

_ Leírás: hosztok hozzáférésének tiltása

_ Szintaxis: Deny from all|host|env=env-variable

                     [host|env=env-variable] ...

-Használható: <directory>, .htaccess

- Környezeti változók használata

SetEnvIf User-Agent ^KnockKnock/2\.0 let_me_in

Directory /docroot>

Order Deny,Allow

Deny from all

Allow from env=let_me_in

</Directory>

Kliensek hozzáférésénekszabályozása - sorrendek

- Az Order direktíva

_ Leírás: az Allow és Deny direktívák végrehajtásának

sorrendjét szabályozza

_ Szintaxis: Order ordering

_ Használható: <directory>, .htaccess

- Az ordering lehetőségei:

_ deny,allow - a deny direktívák végrehajtása megelőzi

az allow direktívák végrehajtását (alapértelmezés)

_ allow,deny - a allow direktívák végrehajtása megelőzi

az deny direktívák végrehajtását

_ mutual-failure - az allow listában megjelenő és a

deny listában meg nem jelenő hosztok számára biztosít

hozzáférést

Példák az Order használatára

- A 192.168.X.X IP címek engedélyezése, minden más cím tiltása
Order deny,allow

allow from 192.168

deny from all

- Mi történik a 192.168.X.X címekről érkező kérésekkel?
Order allow,deny

allow from 192.168

deny from all

- A Satisfy direktíva

_ Leírás: hoszt- és felhasználói szintű azonosítás összehangolása

_ Szintaxis: Satisfy All | Any

_ Használható: <directory>, .htaccess

- Például:



require valid-user



Satisfy Any



Order Deny,Allow



Allow from 192.168.1.100



Deny from All

22.tétel Bluetooth

- 1998 - IBM, Intel, Nokia, Ericsson, Toshiba

- átvitel rádióhullámok segítségével

_ nem igényel "rálátást"

_ Maximális átviteli sebesség 1 Mbit/s

- frekvenciasáv: 2,4 GHz

_ 2.402GHz - 2.480GHz

_ 79 vivőfrekvencia (1 MHz-es csatornaosztás)

_ 1600 (ál)véletlenszerű frekvenciaugrás másodpercenként

- Mester - szolga (Master - Slave) viszony

_ Időosztásos duplexelés

_ Mester: minden páratlan időrésben adhat

_ Szolga: minden páros időrésben adhat

_ 1 mesterhez maximum 7 szolga tartozhat egyszerre

Bluetooth csomagok

- 1, 3 vagy 5 egymás utáni időrést foglalhatnak el

- egy időrés 1/1600 = 625μs

- csomagok felépítése

_ Hozzáférési mód (Access Code): 68/72 bit

_ időszinkronizálás, keresés, tudakozódás, felderítés

_ Fejrész (Header): 54 bit

_ csomagazonosítás, csomagszámozás (csomagok újrarendezéséhez), szolga címe, hibaellenőrző bitek

_ Adatrész (Payload): 0 … 2745 bit

_ beszédbitek, adatbitek vagy mindkettő
Bluetooth frekvenciák és teljesítmények

- Frekvenciaugrások

_ 1600 frekvenciaugrás másodpercenként

- Adaptív frekvenciaugrások

_ Bluetooth 1.2 szabványtól kezdve

_ A 802.11b és 802.11g szabványokkal való interferencia elkerülése

érdekében

_ Közös frekvenciák kizárása

_ Egy kérdés-válasz alatt a mester és a szolga azonos frekvenciát használ E

800 ugrás másodpercenként

- Eszközök teljesítménye

_ alacsony energiaigény

_ alacsony kimen_ teljesítmény

_ Class1: 100 mW

_ Class2: 2,5 mW

_ Class3: 1 mW

_ Élettani hatása elhanyagolható

Bluetooth átviteli módok

- SCO (Szinkron, kapcsolat alapú összeköttetés)

_ szimmetrikus pont-pont összeköttetés (Master-Slave)

_ meghatározott időközönként foglal a mester egy időrést

_ 64 kbit/s mindkét irányban (ált. beszédátvitelhez)

_ nincs csomagismétlés

_ egy mester maximum 3 párhuzamos kapcsolatot tud fenntartani

- ACL (Aszinkron, kapcsolat nélküli összeköttetés)

_ aszimmetrikus pont- több pont közötti összeköttetés

_ azokban az időrésekben használható ahol nincs SCO kapcsolat

_ egyszerre egy aktív ACL kapcsolat lehetséges

_ általában alkalmazzák a csomagok újraküldését

_ maximális átviteli sebesség: 732 kbit/s

Bluetooth állapotok

- Nyugalmi állapot (Standby)

_ alacsony energiafogyasztás

_ csak az óra működik, nincs élő kapcsolat

- Lekérdezés és keresés (Inquiry and Page)

_ Lekérdezés (a környezetben található eszközök detektálása)

_ Keresés - a kapcsolat felépítése az adott eszközzel

- Kapcsolati állapot

_ Aktív mód - ha az eszköz ténylegesen kommunikál

_ Sniff mód

_ a slave csak meghatározott időrésekben figyel

_ a mester csak ezekben az időrésekben üzenhet a szolgának

_ Tartás (Hold) mód

_ a mesterrel egyeztetett ideig a szolga csak az SCO csomagokra figyel

_ az idő lejárta után a szolga feléled, újraszinkronizál és veszi a csomagokat

_ Park mód

_ egy pikohálózatban akár 255 eszköz is lehet virtuálisan

_ ha már van 7 aktív szolga vagy 1 aktív mester, akkor kerülhet park állapotba

23.

802.11 vezeték nélküli hálózati szabványok és topológiák.
· Vezetékes és vezeték nélküli hálózatok

· A hálózat kialakításának lehetőségei

· Topológiák

· Ad-Hoc (alkalomszerű)

· Infrastructure -Acces point

· Vezeték nélküli szabványok

· IEEE 802.11b12

· IEEE 802.11/a12

· IEEE 802.11/g

· Vezeték nélküli hálózat bővítési lehetőségei

· Router

· Gateway

· Acces point 

Topológiák:
Amint az a nevéből is következik, az ad-hoc(alkalomszerű) hálózat csak addig él, amíg az eszközök kommunikálnak egymással, az infrastrukturális megoldás egy állandó hozzáférési pontból (access point - röviden AP) és az ehhez kapcsolódó eszközökből áll. Az AP általában a vezetékes hálózat/internet elérés és a vezetéknélküli WLAN között képez hidat (bridge), és egyszerre több eszközzel is képes kommunikálni. Az igénybe vehető sávszélesség természetesen a kapcsolódó eszközök számától és az általuk bonyolított adatforgalomtól függ. 

Az Access Point magyarul vezeték-nélküli hozzáférési pont "hub"-ként funkcionál a vezeték-nélküli kommunikációban, és bridge-ként a vezeték-nélküli hálózat és a kábelezett hálózat között.

Amikor több vezetéknélküli kliens csatlakozik egy hálózathoz, azt infrastruktúra módnak nevezzük. A kommunikáció tipikusan egy access pointon keresztül történik.

Peer-to-peer működés. Azt jelenti, hogy a kliensek közti kommunikációban nem vesz részt Access Point (vezeték-nélküli hozzáférési pont). A kliensek közvetlenül egymással "beszélgetnek".



Ad-Hoc



 Infrastrukturális
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Szabványok:

IEEE 802.11x nem más, mint az IEEE szervezet által fejlesztett specifikációk gyűjteménye a WLAN technológiához. A 802.11 specifikáció írja le a levegőn keresztüli csatolófelületet a vezeték-nélküli kliens és a bázis állomás, vagy két (vagy több) vezeték-nélküli kliens között.

A 802.11x szabványba beletartozik még néhány más technológia is.

Például:

- Frequency Hopping Spread Spectrum (FHSS) 

- Direct Sequence Spread Spectrum (DSSS) 

- Infrared és a OFDM (orthogonal frequency division multiplexing) 

 802/11a:
Az 802.11a a 802.11 második reviziója, amely az 5 GHz-es frekvencián maximum 54Mbps adatátviteli sebességet képes produkálni. Tipikus hatótávolság: 54 Mbps sebesség mellett 12 m, 6 Mbps sebesség mellett 90 m.

IEEE 802.11a

_ Bemutatkozás: 2001 végén
_ Működési frekvencia: 5 GHz
_ Moduláció: OFDM (Orthogonal Frequency Division Multiplexing)

_ Maximális sebesség: 54 Mbit/s
_ 12 interferencia mentes csatorna
_ Nem kompatibilis visszafelé a 802.11b szabvánnyal

_ A nagyobb frekvenciás jelek nehezebben hatolnak át falakon, épületen belüli felhasználást korlátozza

_ Épületen belül jellemzően a max. áthídalható távolság 30m
802/11b:
A 802.11b a 802.11 szabvány első reviziója, amely 2.4GHz-es frekvencián 11Mbps adatátviteli sebességet biztosít. Ismert még 802.11 High-Rate és Wi-Fi néven is. A 802.11b csak a DSSS-t használja. Tipikus hatótávolság: 11 Mbps sebesség mellett 30 m, 1 Mbps sebesség mellett 90 m. A 11 Mbps elvi, illetve bitsebességet jelöl, a valós mérések eredménye maximum 6200 kbps, de a jellemző, az 5500 kbps. Tehát egy file transzfer esetén a maximális sebesség 650-720 kbyte/s között mozog. A sebesség a távolság növelésével kb 15-20 méterig állandó, onnan meredeken esik. Előfordult már 150 méteres átvitel is, de itt a hálózat már nem megbízható, néhány percenként szétakad.

IEEE 802.11b

- MSködési frekvencia: 2,4 GHz

- Nem harmonizált, szabadon felhasználható sáv

- Moduláció: DSSS (Direct Sequence Spread Spectrum)

- Maximális sebesség: 11 Mbit/s
- távolság miatti sebesség visszaesések


- 5,5 Mbit/s


- 2 Mbit/s


- 1 Mbit/s

- 3(+1) interferencia mentes csatorna

- Hatótávolság: akár 100 méter épületen belül
- Bluetooth eszközök, vezeték nélküli telefonok, mikrohullámú sütők esetleg zavarhatják az átvitelt

802/11g:

A 802.11g egy kiegészítése a 802.11b-nek. A 802.11g megnöveli a 802.11b adatátviteli sebességét 54 Mbps-ra, miközben a frekvencia marad 2.4 GHz. A moduláció OFDM (orthogonal frequency division multiplexing) technológián alapul. A 802.11b-s kártyák képesek együttműködni a 802.11g-s hozzáférési pontokkal (access point) és viszont. Tipikus hatótávolság: 54 Mbps sebesség mellett 15 m, 11 Mbps sebesség mellett 45 m. 

IEEE 802.11g

_ 2003-ban elfogadott szabvány

_ MSködési frekvencia: 2,4 GHz

_ Moduláció: OFDM (Orthogonal Frequency Division Multiplexing)

_ Maximális sebesség: 54 Mbit/s

_ 3 interferencia mentes csatorna

_ Kompatibilis visszafelé a 802.11b szabvánnyal

_ Bluetooth eszközök, vezeték nélküli telefonok,mikrohullámú sütők esetleg zavarhatják az átvitelt

24.

A 802.11 vezeték nélküli hálózatok biztonsági megoldásai és problémái Titkosítások és hitelesítések a vezeték nélküli hálózatokon
A Wlan biztonsági problémái:


Forgalom figyelés
- Titkosítatlan forgalom könnyen figyelhető
- Titkosított is lehallgatható és figyelhető
- nem szükséges fizikai jelenlét


Jogosulatlan hozzáférés
- Alapértelmezésben használt eszközök veszélyei
- Engedély nélküli hozzáférési pontok telepítése későbbi támadási

   pontként

ARP támadások (nem csak WLAN esetén)

- ARP (Address Resolution Protocoll): IP-hez MAC címet rendel

- Érvényes IP címhez hamis MAC cím adható: az adott IP-re küldött csomagok a hamis MAC felé továbbítódnak

- Megoldás lehet a Secure ARP


Szolgáltatásmegtagadás (DoS)

- Legegyszerűbb támadási forma, számolni kell a lehetőséggel

- Másodlagos csatornák üzemeltetése

- Elárasztás (használhatatlan csomagokkal)

- Elnyomás (nagyobb teljesítményű rádiójellel)

- Véletlen interferenciák

- Kívülről érkező rádiójelek elleni védelem

- Adók teljesítményének hangolása, a jel épületen belül tartása

- Az épület árnyékolása (fémfólia alapú ablakszigetelés,

   fémszórt ablaküveg, fém alapú festékek, stb.)

WEP:

Alapvető problémák

 - Könnyen lehallgatható kommunikációs csatorna

 - A hálózati hozzáférés nem igényel fizikai kapcsolatot

 A WEP megoldásai
- Üzenetek titkosítása

- A csatlakozó eszköz hitelesítése

A WEP jellemzői

- MAC rétegben implementált opcionális szabvány

- Szimmetrikus kulcsú eljárás

- 40 (64) bites és 104 (128) bites kulcsok

A WEP működése

- WEP hitelesítés

- A kliens hitelesítés kérést küld az AP felé

- Az AP egy véletlen számot küld a kliensnek

- A kliens a közös kulccsal titkosítja az értéket és visszaküldi

- Az AP dekódolja az üzenetet

- Ha az elküldött számot kapja vissza: hitelesíti a klienst

- Ha más számot dekódol: visszautasítja a csatlakozás kérést

- Az AP tájékoztatja a klienst az eredményről

- Sikeres hitelesítés esetén a további kommunikáció a

   már használt közös kulccsal kerül titkosításra

- A keretek törzsének és CRC részének titkosítása

- RC4 kulcsfolyam kódolás

     - Kulcssorozat előállítása

                   - felhasználó által megadott WEP kulcsból (titkos)

                   - 24 bites, minden keret küldése előtt véletlenszerűen változó

                       inicializáló vektorból (IV)

      - Kódolás

                    - Az adatkeret és a ICV érték kódolása a kulcssorozattal (XOR)

- Az IV szerepe

    - Minden üzenet más álvéletlen bitsorozattal legyen titkosítva

    - Egyébként két rejtjelezett üzenet lehallgatása esetén ismert

                 - Üzenet1 XOR Kulcssorozat és Üzenet2 XOR Kulcssorozat

                 - (U1 XOR K) XOR (U2 XOR K) = U1 XOR U2

A WEP problémái

- A kulcsok problémái

_ Közös, statikus jellegű, nehezen változtatható kulcsok

_ Ritkán kerül megváltoztatásra (akár évek is)

_ Csak a külső támadó ellen véd, egymás üzenetei megfejthetők

_ Csak elvben van lehetőség egyedi kulcspárok használatára

- A hitelesítési problémái

_ Egyirányú hitelesítés

_ Azonos kulcs a hitelesítéshez és a titkosításhoz

_ Hitelesítés csak a csatlakozáskor

_ A hitelesítés teljes folyamata lehallgatható

- Integritás ellenőrzés

_ A titkosított adatok megváltoztatása után a titkosított ICV is kiszámolható a kulcs ismerete nélkül

_ Nincs módszer a visszajátszott üzenetek detektálására

- Titkosítás

_ Rövid (24 bites) inicializáló vektorok (kb.: 17 millió lehetőség)

_ Több adatcsomagnál előfordulhatnak azonos IV-k (IV ütközés)

_ Több eszköz egyidejű indulásakor azonnal lehet IV ütközés

_ Gyenge RC4 kulcsok nem teljesen véletlen előállított bitsorozat

_ Mindezeket kihasználva a WEP kulcsok megfejthet_k

- Csak minimális biztonság elérésének céljából alkalmazható

_ Jellemzően otthoni hálózatokban megfelelő lehet

_ Sokkal jobb megoldás a nyílt hálózatoknál …
Támadás a WEP ellen
- Keressünk egy ARP kérésnek látszó csomagot

_ ARP: IP-hez tartozó MAC címet keres

_ A forrás és a cél MAC címe nincs titkosítva a WEP-nél

- Játszuk vissza az ARP kérést több alkalommal

- Az IP-hez tartozó hoszt minden kérdésre válaszol

_ Különböző IV-vel rendelkező üzenetekkel

_ Azonos tartalommal

- Szükséges:

_ Megfelelő WLAN interfész(ek)

_ Megfelelő illesztőprogramok

WLAN titkosítás - TKIP

- TKIP (Temporal Key Integrity Protocol)

- Elégséges az eszközöz szoftverének frissítése

_ Megmarad a WEP kompatibilitás

- Cél a WEP hibáinak javítása

_ 48 bites IV használata

_ Védelem az üzenetek visszajátszása ellen

_ Az IV egyben sorszámot is jelent

_ Minden üzenetnél növelni kell az IV értékét (WEP-nél nem kötelez_)

- A TKIP folyamat

- 128 bites ideiglenes kulcs megosztás a kliens és az AP között

- Az ideiglenes kulcs és a kliens MAC címének keverése

- Az ideiglenes kulcs 10.000 csomagonként változik

- Minden üzenethez egyedi kulcs tartozik

WLAN titkosítás - WPA

- WPA (Wi-Fi Protocol Access)

- A WEP továbbfejlesztése

- Periodikusan változó titkosító kulcsok

- Kulcsok változtatása a TKIP segítségével

- Kölcsönös hitelesítési lehet_ségek

- Autentikációs szerverek (RADIUS) bevonásának lehet_sége

- 48 bites IV

- Átmeneti megoldás

- A WPA a 802.11i egy részhalmaza

- Végleges megoldás 802.11i szabványban

- WPA2: a 802.11i szabvány véglegesítése után készült el

- Komplexebb, robosztusabb megoldás

- AES (Advanced Encryption Standard) használata a TKIP helyett

WLAN hitelesítés - IEEE 802.1x
- EAP (Extensible Authentication Protocol) használata

- A kliens hitelesítés iránti kérelmet küld

- Az AP egy azonosító iránti kérést tartalmazó EAP üzenettel

    válaszol.

- A kliens az AP egyetlen nyitott portján továbbítja az azonosítást

    tartalmazó választ a hitelesítést végz_ szerverhez

- Minden más portot lezárva tart a kliens el_tt

- A hitelesít_ szerver elutasító vagy elfogadó üzenetet küld a

   bázisállomásnak

- A bázisállomás sikeres hitelesítést jelz_ AEP csomagot küld a

   kliensnek

- Ha minden sikeres volt, a bázisállomás elérhet_vé teszi a további

    engedélyezett portokat is a kliensnek

